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1. Введение 

 

Данное учебно-методическое пособие предназначено для студентов спе-

циальности 10.05.03 «Информационная безопасность автоматизированных си-

стем», изучающих дисциплину «Безопасность систем баз данных». 

Цель освоения дисциплины: формирование у обучаемых компетенций, 

необходимых для профессиональной деятельности в области обеспечения ин-

формационной безопасности систем баз данных, их теоретическая и практиче-

ская подготовка по вопросам безопасности систем баз данных, освоение ос-

новных положений теории баз данных, методов решения задач, связанных с 

проблемами обеспечения их информационной безопасности на этапах проек-

тирования и эксплуатации. 

В результате освоения дисциплины ожидается, что студенты получат це-

лостное представление о методах абстрагирования данных; характеристиках и 

типах систем БД; областях применения СУБД; этапах проектирования БД; 

средствах поддержания целостности; критериях защищенности БД; угрозах 

безопасности БД; критериях и методах оценивания механизмов защиты; осо-

бенностях организации средств защиты в распределенных СУБД. 

Для успешного освоения дисциплины, в соответствии с учебным пла-

ном, ей предшествуют «Информатика», «Языки программирования», «Без-

опасность операционных систем», «Основы информационной безопасности», 

«Теория информации», «Безопасность сетей электронных вычислительных 

машин», «Правовое обеспечение информационной безопасности». 

Далее в пособии представлен тематический план, содержащий перечень 

изучаемых тем, обязательных лабораторных/практических работ, мероприя-

тий текущей аттестации и отводимое на них аудиторное время (занятия в со-

ответствии с расписанием) и самостоятельную работу. При формировании 

личного образовательного плана на семестр следует оценивать рекомендуемое 

время на изучение дисциплины, возможно, вам потребует больше времени на 

выполнение отдельных заданий или проработку отдельных тем.  

В разделе Содержание дисциплины приведены подробные сведения об 

изучаемых вопросах, по которым вы можете ориентироваться в случае про-

пуска каких-то занятий, а также методические рекомендации преподавателя 

для самостоятельной подготовки, каждая тема имеет ссылки на литературу 

(или иные информационные ресурсы), а также контрольные вопросы для са-

мопроверки.  

Раздел «Текущая аттестация» содержит описание обязательных меро-

приятий контроля самостоятельной работы и усвоения разделов или отдель-

ных тем дисциплины. Далее изложены требования к завершающей аттестации 

– зачету и/или экзамену.  
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В разделе «Система оценивания» приведен порядок применения тради-

ционной пятибалльной системы контроля успеваемости.  

Помимо данного пособия, студентам следует использовать материалы, 

размещенные в соответствующем данной дисциплине разделу ЭИОС, в кото-

рые более оперативно вносятся изменения для адаптации дисциплины под 

конкретную группу.  

Для обеспечения образовательного процесса по дисциплине необходимо 

следующее программное обеспечение:  

- программное обеспечение Microsoft Desktop Education (операционная 

система Windows Desktop operating system, офисные приложения: Microsoft 

Office, включая СУБД MS Access) по соглашению V9002148 Open Value Sub-

scription от 05.07.2018, контракт №0335100016118000073-0484577-02); 

- Антивирусное программное обеспечение Kaspersky Total Space Security 

Russian Edition, лицензия 17EO-171225-104659-470-270, срок использования с 

2017-12-26 до 2020-03-13; 

-  СУБД MS SQL 5.0, DB Designer 4.0, My SQL WorkBench 8.0 12 - лицен-

зия: свободная GNU General Public Licence / проприетарная EULA; 

- доступ к ресурсам сети «Интернет». 
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2. Тематический план 

 

Тематический план изучения дисциплины «Безопасность систем баз 

данных» представлен в таблице 1. 

Таблица 1 

Тематический план изучения дисциплины «Безопасность систем баз данных» 

№ 

тем

ы 

Раздел 

(модуль) 

дисци-

плины 

Тема Объем 

аудиторной 

работы, ч 
Лекции 

1 2 3 4 

1.1 Введение в 

безопас-

ность си-

стем баз 

данных 

Тема 1.1 Введение в дисциплину. Назна-

чение и роль баз данных. Модели данных. 

История развития вопроса безопасности 

баз данных. Безопасность систем баз дан-

ных. Актуальность проблемы. Основные 

понятия 

4 

1.2   Тема 1. 2 Этапы научного формирования 

проблемы информационной безопасности 

систем баз данных. Структура свойства 

информационной безопасности баз дан-

ных 

4 

2.1 СУБД – 

средства 

управления 

данными в 

БД. Проек-

тирование 

реляцион-

ных баз 

данных 

Тема 2.1. СУБД – средства управления 

данными в БД.  Проектирование баз дан-

ных. Инфологическое моделирование 

предметной области БД. 

4 

2.2   Тема 2.2. Реляционные базы данных. 

Обеспечение целостности реляционных 

БД путем нормализации их отношений 

 

4 

2.3   Тема 2.3. Проектирование баз данных. Ре-

шение проблем информационной без-

опасности на различных этапах проекти-

рования 

 

4 
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Продолжение таблицы 1 

1 2 3 4 

3.1 Эксплуата-

ция баз 

данных и 

организа-

ция их за-

щиты  

Тема 3.1. Основы безопасности БД. Руко-

водящие материалы 

4 

3.2 
 

Тема 3.2. Эксплуатация баз данных. Со-

став и проведение регламентных работ 

4 

3.3 
 

Тема 3.3. СУБД. Языковые средства опи-

сания, манипулирования, запросов. Функ-

ции и использование 

4 

3.4 
 

Тема 3.4. Распределенная обработка дан-

ных. Архитектура систем управления ба-

зами данных 

4 

3.5 
 

Тема 3.5. Угрозы информационной без-

опасности баз данных. Источники угроз. 

Классификация угроз информационной 

безопасности баз данных 

4 

3.6 
 

Тема 3.6 Политика безопасности 4 

3.7 
 

Тема 3.7 Средства защиты систем баз дан-

ных 

4 

3.8 
 

Тема 3.8 Обеспечение целостности баз 

данных. Структурная, языковая, ссылоч-

ная целостность. Способы поддержки се-

мантической целостности. Администри-

рование баз данных. 

4 

3.9 
 

Тема 3.9. Обеспечение согласованности 

данных в многопользовательском режиме 

обработки. Понятие транзакции. Иденти-

фикация и аутентификация пользователей 

4 

 3.10 
 

Тема 3.10 Дискреционная защита. Пред-

ставления 

4 

 3.11   Тема 3.11 Мандатная защита 4 

3.12    Тема 3.12 Многоуровневая модель без-

опасности. Защита данных при статисти-

ческой обработке 

4 

 ИТОГО   68 
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Продолжение таблицы 1 

1 2 3 4 

    Практические (лабораторные занятия)   

2.1 СУБД – 

средства 

управления 

данными в 

БД. Проек-

тирование 

реляцион-

ных баз 

данных 

Инфологическое моделирование предмет-

ной области. 

2 

  Нормализация отношений баз данных 4 

  Автоматизация проектирования БД. Мо-

делирование структуры БД в Case-сред-

стве DB Designer 

2 

  Проектирование баз данных в СУБД MS 

Access. Сортировка и фильтрация записей 

2 

  
Построение схемы данных. Обеспечение 

целостности данных как одного из аспек-

тов информационной безопасности БД. 

2 

  
Изучение технологии проектирования за-

просов  в СУБД Access 

2 

  
Проектирование экранных форм в СУБД 

MS Access. Ввод и анализ данных с помо-

щью форм 

2 

  
Вывод результатов обработки данных в 

виде отчетов 

2 

  
Технология создания кнопочной формы 2   
Использование пароля для шифрования 

базы данных в СУБД MS ACCESS 

2 

3.1 Эксплуата-

ция баз 

данных и 

организа-

ция их за-

щиты  

Создание SQL запросов. Изучение воз-

можностей оператора Select 

4 

  
Операторы языка SQL для манипулирова-

ния данными 

2 
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Окончание таблицы 1 

1 2 3 4   
Операторы языка SQL для манипулирова-

ния таблицами 

2 

  
Организация защиты баз данных в СУБД 

Access. Шифрование баз данных паролем 

2 

  
Изучение средств защиты баз данных на 

уровне пользователя 

2 

  
Работа с центром управления безопасно-

стью в СУБД Access по организации за-

щиты БД 

2 

  
Проектирование защищенной БД в СУБД 

Access. Самостоятельная работа 

8 

  
Проектирование баз данных в СУБД 

MySQL. Работа с таблицами. 

2 

  
Ввод данных в таблицы  СУБД MySQL. 2 

 
 

Проектирование запросов в  СУБД 

MySQL. 

2 

  
Редактирование данных в таблицах  в  

СУБД MySQL 

2 

    Администрирование БД и обеспечение их 

безопасности в СУБД MySQL. Работа с 

учетными записями пользователей 

2 

    Система привилегий доступа в СУБД 

MySQL. Реализация контроля доступа 

пользователей 

2 

    Резервирование базы данных в  СУБД 

MySQL 

2 

    Профилактическая проверка таблиц и их 

восстановление в СУБД MySQL. 

2 

    Просмотр журналов работы в  СУБД 

MySQL. 

2 

    Проектирование базы данных в СУБД 

MySQL и ее интеграция в Internet. Орга-

низация защиты БД. Самостоятельная ра-

бота 

6 

  
ИТОГО 68 
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3. Содержание дисциплины и указания к изучению 

 

3.1 Раздел 1. Введение в безопасность систем баз данных 

 

3.1.1 Тема 1.1 Введение в дисциплину. Назначение и роль баз данных. 

История развития вопроса безопасности баз данных. Безопасность систем баз 

данных. Актуальность проблемы. Основные понятия. 

 

Перечень изучаемых вопросов: 

 

Предмет и задачи дисциплины. 

Общие требования к хранению информации.  

Назначение и роль баз данных в составе автоматизированных информа-

ционных систем.  

Классификация задач, решаемых с использованием технологии баз дан-

ных.  

Модели данных. 

Исторические аспекты формирования проблемы обеспечения информа-

ционной безопасности систем баз данных в мировой и отечественной прак-

тике.  

Актуальность проблемы безопасности систем баз данных. 

Аспекты рассмотрения вопросов информационной безопасности систем 

баз данных. 

Уровни информационной системы, на которых должна строиться ком-

плексная система обеспечения информационной безопасности. 

Общая характеристика анализа безопасности СУБД. 

Модели доступа: дискреционная, мандатная и ролевая. 

Понятие роли, представления, триггера. 

Шифрование баз данных. 

Обеспечение безопасности при взаимодействии с внешними объектами. 

Инсайдерские риски при обеспечении безопасности СУБД. 

 

Методические указания к изучению: 

 

Лекция является основной формой обучения в высшем учебном заведе-

нии. Записи лекций в конспектах должны быть избирательными, полностью 

следует записывать определения и основные положения, на которых делается 

акцент. В конспекте следует применять сокращение слов, что ускоряет запись. 

Вопросы, возникающие в ходе лекции, рекомендуется записывать на полях и 

после окончания лекции обратиться за разъяснением к преподавателю. 
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Студентам рекомендуется активно работать с конспектом лекции: после 

окончания лекции рекомендуется перечитать свои записи, внести поправки и 

дополнения на полях. Конспекты лекций следует использовать при подготовке 

к практическим занятиям, при выполнении самостоятельных заданий и курсо-

вой работы, при подготовке к экзамену.  

Для более глубокого изучения материала и расширения кругозора по 

изучаемой тематике необходимо пользоваться учебной и научной литерату-

рой. Для этого следует использовать ссылки на подборку рекомендуемой ли-

тературы, достаточной для изучения предлагаемой темы. В конце учебно-ме-

тодического пособия дисциплины представлены списки основной и дополни-

тельной литературы. Они носят рекомендательный характер, это означает, что 

всегда есть литература, которая может не входить в данный список, но явля-

ется необходимой для освоения темы. При этом следует иметь в виду, что 

нужна литература различных видов: учебники, учебные и учебно-методиче-

ские пособия; первоисточники, монографии, сборники научных статей, пуб-

ликации в журналах, любой эмпирический материал; справочная литература – 

энциклопедии, словари, тематические, терминологические справочники, рас-

крывающие категориально-понятийный аппарат. Для более глубокого изуче-

ния нормативной документации, регламентирующей вопросы обеспечения 

безопасности систем баз данных, следует пользоваться справочными инфор-

мационными системами «Консультант Плюс» или «Гарант». 

Перечень рекомендуемой литературы по изучаемой тематике приведен 

в данном разделе ниже. Кроме того, рекомендуется ознакомиться с презента-

цией по изучаемой теме «Лекция 1», представленной в ЭИОС. 

При изучении теоретического материала рекомендуется придержи-

ваться порядка, указанного в перечне изучаемых вопросов. При изучении дан-

ной темы следует уяснить, что является предметом дисциплины и каковы ее 

задачи. В настоящее время информационные ресурсы предприятий и органи-

заций как в сфере государственного управления, экономике, обороне, так и об-

разовании рассматриваются в качестве одного из наиболее ценных активов. 

По мере увеличения объемов и ценности информации, хранимой в базах, воз-

растают и общие требования к хранению информации. Студенту необходимо 

уяснить, какие именно. Обратить внимание, что хранилищем информации в 

любой информационной системе являются базы данных. Отсюда вытекает 

важность поиска эффективных методов решения проблемы обеспечения ин-

формационной безопасности (ИБ) автоматизированных систем, которые опре-

делены в Доктрине ИБ Российской Федерации, утвержденной Указом Прези-

дента Российской Федерации 9 сентября 2000 г. и 5 декабря 2016 г. 

При изучении темы следует обратить внимание на классификацию за-

дач, решаемых с использованием технологии баз данных. Важным моментом 



 

 

13 

 

для дальнейшего изучения технологии проектирования баз данных является 

знание моделей данных. 

Проблемы обеспечения информационной безопасности имеют истори-

ческие корни, излагаемые в лекционном материале. 

Следует обратить внимание, что вопросы ИБ баз данных целесообразно 

рассматривать с двух взаимодополняющих позиций: 1) оценочных стандартов, 

направленных на классификацию информационных систем и средств их за-

щиты по требованиям безопасности; 2) технических спецификаций, регламен-

тирующих различные аспекты реализации средств защиты. 

При изучении уровней, на которых строится комплексная система обес-

печения информационной безопасности, важное место занимает уровень 

СУБД, обеспечивающий хранение и обработку данных информационной си-

стемы. 

Особое внимание следует обратить на общую характеристику анализа 

безопасности СУБД. Студенты должны ознакомиться с существующими мо-

делями доступа: дискреционной, мандатной и ролевой. Изучить понятия роли, 

представления, триггера. Получить представление о таком способе защиты, 

как шифрование баз данных. Кроме того, ознакомиться с вопросами обеспече-

ния безопасности при взаимодействии с внешними объектами. Получить пред-

ставление об инсайдерских рисках при обеспечении безопасности СУБД. 

 

Литература: 

1. [2, с. 6-16]. 

2. [13, с.8-11]. 

3. [16, с.29-34]. 

 

Контрольные вопросы: 

1. Что является предметом изучения дисциплины? 

2. Каковы задачи дисциплины «Безопасность систем баз данных»? 

3. Назовите требования к хранению информации.  

4. Какова роль баз данных в составе автоматизированных информацион-

ных систем?  

5. Перечислите задачи, решаемые с использованием технологии баз дан-

ных.  

6. Назовите основные модели данных. 

7. Обоснуйте актуальность проблемы безопасности систем баз данных. 

8. Назовите, с каких позиций следует рассматривать вопросы информа-

ционной безопасности систем баз данных. 

9. На каких уровнях информационной системы должна строиться ком-

плексная система обеспечения информационной безопасности? 
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10. Дайте общую характеристику анализа безопасности СУБД. 

11. Перечислите известные Вам модели доступа. 

12. Дайте понятие роли, представления, триггера. 

13. Как можно обеспечить безопасность при взаимодействии с внеш-

ними объектами? 

14. Что такое инсайдерские риски при работе с СУБД? 

 

 

3.1.2 Тема 1.2 Этапы научного формирования проблемы информацион-

ной безопасности систем баз данных. Структура свойства информационной 

безопасности баз данных 

 

Перечень изучаемых вопросов: 

 

Характеристика этапов научного формирования проблемы информаци-

онной безопасности систем баз данных. 

Документы и стандарты в области формирования защищенных компью-

терных систем. 

Классификация АИС по уровню защищенности. 

Сущность проблемы обеспечения информационной безопасности си-

стем баз данных. 

Обеспечение конфиденциальности баз данных.  

Обеспечение доступности баз данных.  

Обеспечение целостности баз данных. 

 

Методические указания к изучению: 

 

При изучении данной темы следует обратиться к истории вопроса, 

прежде всего, изучить основные этапы научного формирования проблемы 

обеспечения ИБ БД. В чем состояли основные концепции и технологии за-

щиты данных в СУБД. Каковы были подходы к анализу защищенных систем. 

Особое внимание следует обратить на перечень документов и стандар-

тов в области формирования защищенных компьютерных систем. В резуль-

тате изучения темы студент должен будет знать, как классифицируются АИС 

по уровню защищенности. 

Для успешного освоения курса необходимо уяснить сущность проблемы 

обеспечения информационной безопасности систем баз данных. Обратить 

внимание на проблему обеспечения конфиденциальности баз данных, доступ-

ности баз данных, а также целостности баз данных, которые в совокупности 

обеспечивают их комплексную защиту. 
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Для студентов, пропустивших лекцию, следует самостоятельно ознако-

миться с презентацией «Лекция 2» и изучить рекомендуемую литературу. 

 

Литература: 
1. [2, с. 17- 23, 28-29, 41-45]. 

 

Контрольные вопросы: 

1. Назовите основные этапы научного формирования проблемы инфор-

мационной безопасности систем баз данных и дайте их краткую характери-

стику. 

2. Какое название получил документ «Критерии оценки надежных ком-

пьютерных систем» 1983 года выпуска? 

3. Какое название получил документ интерпретация «Критериев оценки 

надежных компьютерных систем» 1991 года выпуска? 

4. Какие документы и стандарты в области формирования защищенных 

компьютерных систем были приняты в Российской Федерации? 

5. Приведите классификацию автоматизированных информационных 

систем по уровню защищенности. 

6. В чем заключается сущность проблемы обеспечения информационной 

безопасности систем баз данных? 

7. Какие меры предусматриваются для обеспечения конфиденциально-

сти баз данных? 

8. Какие меры предусматриваются для обеспечения доступности баз 

данных? 

9. Что такое целостность? Какие меры предусматриваются для обеспе-

чения целостности баз данных. 

 

 

3.2 Раздел 2. СУБД – средства управления данными в БД. Проектирова-

ние реляционных баз данных 

 

3.2.1 Тема 2.1 СУБД – средства управления данными в БД. Проектиро-

вание баз данных. Инфологическое моделирование предметной области БД 

 

Перечень изучаемых вопросов: 

Понятие СУБД.  

Общие принципы их построения. 

Обзор и сравнительный анализ современных СУБД. 

Концептуальные основы реляционных БД. Основные понятия СУБД, 

компоненты, языки. Этапы проектирования реляционных баз данных. 
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Состав и архитектура СУБД. Информационное, лингвистическое, мате-

матическое, аппаратное, организационное, правовое обеспечения СУБД. 

 Инфологический подход к проектированию БД. Цель инфологического 

моделирования. Подходы к инфологическому проектированию: функциональ-

ный, предметный и метод «сущность – связь». Понятие сущности, атрибутов 

сущности, ключа и связей сущностей. Характеристика связей и язык модели-

рование ER-диаграмм. 

 

Методические указания к изучению: 

 

Для успешного освоения дисциплины студентам, прежде всего, необхо-

димо освоить понятийный аппарат баз данных и систем управления базами 

данных, знать их принципы построения. В настоящее время существует мно-

жество различных СУБД, поэтому следует знать их разновидности функцио-

нальные возможности. В практике используются следующие типы БД: факто-

графические, документальные, распределенные, централизованные, реляци-

онные, неструктурированные. 

Обсуждение вопроса постановки задачи обеспечения ИБ БД не может не 

включать анализ архитектуры системы, поскольку СУБД является комплексом 

взаимодействующих программных компонент. Студентам необходимо уяс-

нить такие понятия, как сервер, сервер баз данных, клиент, в чем состоит «кли-

ент – серверная» технология, сервер приложений, картриджи БД, картриджи 

серверов приложений, картриджи на клиенте.  

Следует внимательно изучить структуру свойства информационной без-

опасности, поскольку она определяет подходы разработке средств и методов 

по ее обеспечению. 

Одним из важных этапов проектирования базы данных является изуче-

ние предметной области, проектируемой БД и построении ее инфологической 

модели. Поэтому следует уделить внимание изучению инфологического под-

хода на основе метода «сущность – связь». На эту тему предусмотрено выпол-

нение лабораторной работы. 

 

Литература: 

1. [18, с.9-12, 14-19]. 

2.[2, с. 35-45]. 

 

Контрольные вопросы: 

1. Дайте определение баз данных. Каковы их общие принципы их по-

строения? 

2. Что такое СУБД? 
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3. Назовите основные функции СУБД. 

4. Приведите классификацию СУБД.  

5. Перечислите этапы проектирования реляционных баз данных. 

6. Каков состав и архитектура СУБД? 

7. Приведите определение сервера, клиента. 

8. Что такое «клиент – серверная» технология? 

9. Дайте понятие сервера базы данных и сервера приложении. Как они 

взаимодействуют? 

10. Что такое сущность, атрибут сущности? 

11. Что представляет собой связь сущностей в инфологической модели?  

 

 

3.2.2 Тема 2.2 Реляционные базы данных. Обеспечение целостности ре-

ляционных БД путем нормализации их отношений  

 

Перечень изучаемых вопросов: 

 

Использование нормальных форм при проектировании приложений в 

реляционных СУБД.  

Аномалии при эксплуатации баз данных.  

Нормализация отношений.  

Разновидности нормальных форм и их характеристика.  

Методологии проектирования.  

Этапы нормализации отношений. 

 

Методические указания к изучению: 

 

Одной из наиболее сложных для освоения тем является нормализация 

отношений баз данных. Изучению данной темы следует уделить должное вни-

мание по следующим причинам. В процессе проектирования необходимо со-

блюдать требования по обеспечению безопасности создаваемой базы данных, 

одним из которых является обеспечение ее целостности. В свою очередь, за-

дача обеспечения целостности подразумевает комплекс мер по предотвраще-

нию непреднамеренного изменения или уничтожения информации, храня-

щейся в БД. Одной из причин, приводящих к таким негативным ситуациям, 

является избыточность информации, которая означает дублирование одних и 

тех же данных в таблицах. Избыточность приводит к аномалиям модификации 

в базе данных при редактировании, добавлении или удалении записей, увели-
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чивает размер базы данных, усложняет выборку информации. Поэтому устра-

нение избыточности входит в комплекс задач по обеспечению целостности 

проектируемой БД. 

Для самостоятельного освоения изучаемого материала рекомендуется 

проработать материал презентации «Лекция 3». Практические навыки по обес-

печению целостности БД будут отработаны на соответствующем лаборатор-

ном занятии.  

 

Литература: 

1. [13, с. 24-32]. 

2. [14, с.154-171]. 

 

Контрольные вопросы: 

1. Дайте определение следующим элементам таблицы БД: поле, ячейка, 

запись. 

2. Что означает понятие «ключ», «ключевое поле»? 

3. Какое поле называют первичным ключом, а какое – внешним? 

4. В чем состоит процесс нормализации таблиц БД? 

5. Назовите известные Вам виды нормальных форм. 

6. Что означает, что таблица находится в первой нормальной форме? 

7. Что означает, что таблица находится во второй нормальной форме? 

8. Что означает, что таблица находится в третьей нормальной форме? 

 

 

3.2.3. Тема 2.3. Проектирование баз данных. Решение проблем информацион-

ной безопасности на различных этапах проектирования 

 

Перечень изучаемых вопросов: 

 

Цели и этапы процесса проектирования БД.  

Основные подходы к решению проблем обеспечения информационной 

безопасности на различных этапах проектирования баз данных. 

Методические указания к изучению: 

В данной теме необходимо уяснить цели и этапы процесса проектирова-

ния БД, знать, что выполняется на каждом этапе проектирования, какие про-

блемы, связанные с обеспечением безопасности БД, должны решаться на каж-

дом этапе.  

Особое внимание следует акцентировать на том, какие требования 

предъявляются к проекту с точки зрения обеспечения безопасности БД. По 
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данной теме рекомендуется ознакомиться с презентацией «Лекция 5». Прак-

тические навыки по проектированию базы данных с точки зрения обеспечения 

ее безопасности отрабатываются на лабораторных работах. 

 

Литература: 

1. [13, с. 72-75]. 

 

Контрольные вопросы: 

1. Сформулируйте цели и этапы процесса проектирования базы данных. 

2. Охарактеризуйте каждый этап проектирования БД. 

3. Сформулируйте требования к проектируемой базе данных с точки зре-

ния ее безопасности. 

 
 

3.3 Раздел 3 Эксплуатация баз данных и организация их защиты  

 

3.3.1 Тема 3.1 Основы безопасности БД. Руководящие материалы 

 

Перечень изучаемых вопросов: 

 

Актуальность проблемы контроля безопасности баз данных. 

Задачи по обеспечению безопасности баз данных. 

Обзор основных руководящих документов, регламентирующих вопрос 

информационной безопасности в части, касающейся безопасности баз данных. 

 

Методические указания к изучению: 

 

Информационная безопасность баз данных (Database security) представ-

ляет собой систему мер и средств, направленная на защиту сведений, находя-

щихся БД различного типа. Проблема контроля безопасности баз данных все-

гда остается актуальной. Информация, содержащаяся в БД, всегда является 

предметом интереса третьих лиц, и чем больше БД, тем более серьезного 

уровня защиты она требует. 

Следует иметь в виду, что структурированная и систематизированная 

информация, размещенная в управляемых базах данных (СУБД), находящихся 

на выделенных серверах, легче поддается обработке и анализу, используется 

при выстраивании бизнес-процессов. Интерес у злоумышленников она вызы-

вает больший, чем неструктурированная информация в разрозненных файлах 

и кратковременной памяти. Поэтому основными задачами по обеспечению 

безопасности становятся: 
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1. защита информации от несанкционированного доступа (НСД) 

инсайдеров или внешних заинтересованных лиц; 

2. предотвращение уничтожения данных. Механизмы современ-

ных DBMS (систем управления СУБД, Database Management System) спо-

собны вычислить частично стертую и поврежденную информацию и откор-

ректировать ошибку, поэтому речь идет об обеспечении безопасности от рис-

ков полного уничтожения содержимого базы; 

3. защита от программных и аппаратных ошибок, сложностей с до-

ступом к серверу, которые затрудняют или создают невозможность для поль-

зователей обрабатывать информацию, содержащуюся в базах. 

Задачи решаются различными способами, выбор средств обеспечения 

безопасности основывается на понимании угроз, направленных на содержи-

мое БД. Более подробно виды угроз будут рассмотрены ниже. 

Поскольку первой задачей по обеспечению безопасности базы данных 

становится разграничение прав доступа и определение привилегий, позволяю-

щих системным администраторам осуществлять управление, а пользователям 

получать доступ к данным, студентам следует обратить внимание на эти во-

просы. Выделяют два типа привилегий: системные привилегии и привилегии 

объектов. 

Системные позволяют администратору выполнять управленческие дей-

ствия по отношению к базе и содержащимся в ней информационным объектам.  

Объектные привилегии определяют объем прав пользователя при работе 

с информационными объектами с учетом ограничений, диктуемых безопасно-

стью.  

После определения объема привилегий встает вопрос разграничения 

прав доступа, что позволяет отсечь от информационных массивов пользовате-

лей, не имеющих определенного объема прав, например, сотрудников других 

подразделений компании. Если система управления предприятием сертифици-

руется по одному из международных стандартов, например, ISO 9001, и в БД 

содержится информация, используемая для формирования публичной отчет-

ности, обязательной задачей становится разграничение привилегий, при этом 

третье лицо, не являющееся разработчиком БД, проводит аудит наличия раз-

граничений. Должно быть подтверждение того, что лицу предоставлено 

наименьшее количество привилегий при работе с базами данных и не предло-

жено избыточных прав на управление программой или изменение информа-

ции. Проблема завышенных привилегий отмечается экспертами как одна из 

основных уязвимостей, характерных для СУБД.  

В единых для всей компании базах данных в целях безопасности сведе-

ний встает вопрос разграничения прав пользователей на доступ к различным 

информационным объектам, содержащимся в БД. Этот вопрос безопасности 
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решается с использованием различных программных средств, позволяющих 

присвоить маркеры пользователям и объектам. Операции становятся возмож-

ными только при совпадении маркеров. В современных СУБД решена задача 

разграничения доступа не только к элементам БД – файлам, документам, за-

писям, но и к структурным параметрам, таким как элемент, поле, запись, набор 

данных. 

В настоящий момент существует большое количество подходов к обес-

печению и управлению информационной безопасностью. Наиболее эффектив-

ные из них формализованы в стандарты. 

Международные стандарты и методологии в области ИБ и управления 

ИТ являются ориентиром при построении информационной безопасности, а 

также помогают в решении связанных с этой деятельностью задач всех уров-

ней, как стратегических и тактических, так и операционных. Поэтому студен-

там следует разобраться в идеях популярных зарубежных стандартов и в том, 

как они могут применяться в отечественной практике.  

Для расширения кругозора по изучаемой тематике студентам рекомен-

дуется самостоятельно ознакомиться с документами, регламентирующими во-

просы информационной безопасности в части, касающееся безопасности баз 

данных. Прежде всего, следует ознакомиться с перечнем актуальных нацио-

нальных стандартов в области информационной безопасности, разработанных 

ТК 362 и принятых Ростехрегулированием (Росстандартом). 

 

Литература: 

1. [2, с.19 – 23, 325-333]. 

2. [34]. 

3. [35]. 
 

Контрольные вопросы: 

1. Сформулируйте понятие информационной безопасности баз данных. 

2. Почему проблема контроля безопасности БД всегда является актуаль-

ной? 

3. Перечислите задачи по обеспечению безопасности БД. 

4. Что такое привилегии? Какие они бывают? 

5. Назовите известные Вам российские и отраслевые стандарты регла-

ментирующие вопросы информационной безопасности в части, касаю-

щейся безопасности баз данных. 

6. Сформулируйте основную идею международного стандарта ISO/IEC 

15408, известного под названием «Общие критерии». Какой российский 

стандарт был принят на основе его аутентичного текста? 
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3.3.2 Тема 3.2. Эксплуатация баз данных. Состав и проведение регла-

ментных работ 

 

Перечень изучаемых вопросов: 

 

Состав, порядок планирования и проведения регламентных работ.  

Плановое создание резервных копий с последующей проверкой без вос-

становления. 

Плановое восстановление ранее созданных резервных копий с целью 

полной проверки их работоспособности.  

Анализ носителей информации, на которых расположены системные и 

все необходимые базы данных.  

Плановая проверка работы необходимых служб.  

Плановая оптимизация производительности системы.  

Плановая проверка целостности данных. Плановая проверка корректно-

сти данных. 

Методические указания к изучению: 

 

Изучение вопросов темы следует проводить в соответствии с указанным 

выше перечнем. В данной теме необходимо акцентировать внимание на видах 

основных регламентных работ с БД.  

Для изучения материала рекомендуется ознакомиться с презентацией 

«Лекция 6». 

 

Литература: 

1.[4, C. 338-346] 

 

Контрольные вопросы: 

1. Назовите известные Вам основные регламентные работы с базой дан-

ных. 

2. В каком порядке выполняются регламентные работы? 

3. Кто отвечает за проведение регламентных работ? 

4. Как создать резервную копию и провести ее проверкой без восстанов-

ления? 

5. Как восстановить ранее созданную резервную копий БД с целью пол-

ной проверки их работоспособности?  

6. Как осуществляется анализ носителей информации, на которых рас-

положены системные и все необходимые базы данных?  

7. Кто осуществляет плановую проверку работы необходимых служб.  
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8. Как выполнить плановую оптимизацию производительности си-

стемы? 

9. Как осуществляется плановая проверка целостности данных? 

10. Как осуществляется плановая проверка корректности данных? 

 

 

3.3.3 Тема 3.3. СУБД. Языковые средства описания, манипулирования, 

запросов. Функции и использование 

 

Перечень изучаемых вопросов: 

 

Назначение языковых средств СУБД, их разновидности и характери-

стики. 

Структурированный язык запросов SQL.  

Операторы определения данных.  

Операторы манипулирования данными.  

Оператор запросов.  

Операторы администрирования данными.  

Операторы управления курсором.  

Операторы управления действиями (транзакциями). 

 

Методические указания к изучению: 

 

В данной теме необходимо ознакомиться с видами языковых средств для 

работы с СУБД, выяснить их назначение, характеристики и возможности. Од-

ним из наиболее популярных языков средств является универсальный язык за-

просов SQL. Студентам рекомендуется изучить синтаксис различных операто-

ров по созданию запросов, определению данных и манипулированию ими, 

операторов по администрированию данными, управлению курсором и опера-

торов управления действиями (транзакциями). 

В презентации «Лекция 7» можно подробно ознакомиться с изучаемым 

материалом. При выполнении лабораторных работ буду отрабатываться 

навыки использования языка SQL при эксплуатации БД. 

 

Литература: 

1. [1, с.5 - 20]. 

2. [13, с. 183 – 191]. 

3. [14, с. 98 -107]. 

 

Контрольные вопросы: 
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1. Каково назначение языковых средств СУБД? 

2. Назовите разновидности языковых средств СУБД и приведите их ха-

рактеристики. 

3. Охарактеризуйте структурированный язык запросов SQL.  

4. Запишите операторы определения данных.  

5. Запишите операторы манипулирования данными. 

6. Запишите оператор запросов.  

7. Запишите операторы администрирования данными. 

8. Запишите операторы управления курсором. 

9. Запишите операторы управления действиями (транзакциями). 

 

 

3.3.4 Тема 3.4. Распределенная обработка данных. Архитектура систем 

управления базами данных 

 

Перечень изучаемых вопросов: 

 

Анализ архитектуры систем управления базами данных.  

Понятия сервера, клиента, их функции.  

Архитектура «клиент – сервер», назначение, преимущества и недо-

статки.  

Достоинства и недостатки моделей архитектуры клиент/сервер и их вли-

яние на функционирование СУБД.  

Механизмы блокирования и управления доступом в многопользователь-

ской среде. 

Методические указания к изучению: 

 

При изучении данной темы студентам необходимо усвоить понятия сер-

вера и клиента, и знать их функции. Далее следует изучить модель архитек-

туры «клиент – сервер», обратив внимание на ее преимущества и недостатки. 

Затем изучаются вопросы, связанные с механизмами блокирования и управле-

ния доступом в многопользовательской среде.  

Ознакомиться с материалов темы можно в презентации «Лекция 8». 

 

Литература: 

1. [2, с. 35 - 41]. 

2. [14, с. 12 - 14]. 

 

Контрольные вопросы: 
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1. Что представляет собой архитектура систем управления базами дан-

ных.  

2. Дайте понятия сервера, клиента. Каковы их функции?  

3. Что означает архитектура с? Каково ее назначение, преимущества и 

недостатки?  

4. Как архитектура «клиент – сервер» влияет на функционирование 

СУБД?  

5. Каковы механизмы блокирования и управления доступом в много-

пользовательской среде? 

 

 

3.3.5 Тема 3.5. Угрозы информационной безопасности баз данных. Ис-

точники угроз. Классификация угроз информационной безопасности баз дан-

ных 

 

Перечень изучаемых вопросов: 

 

Понятие угрозы информационной безопасности баз данных.  

Угрозы нарушения конфиденциальности данных.  

Угрозы нарушения целостности.  

Угрозы нарушения доступности. 

Источники угроз безопасности баз данных.  

Факторы, создающие угрозы безопасности функционирования СУБД 

(внешние и внутренние). 

Классификация угроз информационной безопасности баз данных. 

 

Методические указания к изучению: 

 

При изучении темы студентам необходимо уяснить, что понимают под 

угрозой, и что понимают под угрозой ИБ АИС. Следует обратить внимание, 

что защита информации в реляционных БД имеет свою специфику в связи с 

тем, что специфичны и угрозы, характерные для функционирования и самой 

СУБД. Следует внимательно изучить классификацию угроз информационной 

безопасности баз данных и постараться самостоятельно привести примеры по 

каждому виду изучаемых угроз. 

 

Литература: 

1. [2, с. 46 - 52]. 

 

Контрольные вопросы: 
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1. Что такое угроза? 

2. Поясните понятие угрозы информационной безопасности баз данных.  

3. Что такое угрозы нарушения конфиденциальности данных. Приведите 

пример. 

4. Что такое Угрозы нарушения целостности. Приведите пример. 

5. Что такое Угрозы нарушения доступности. Приведите пример. 

6. Перечислите источники угроз безопасности баз данных.  

7. Каковы внешние факторы, создающие угрозы безопасности функцио-

нирования СУБД? 

8. Каковы внутренние факторы, создающие угрозы безопасности функ-

ционирования СУБД? 

9. Классификация угроз информационной безопасности баз данных. 

 

 

3.3.6 Тема 3.6. Политика безопасности 

 

Перечень изучаемых вопросов: 

 

Сущность политики безопасности.  

Цель формализации политики безопасности.  

Разделы описания политики безопасности.  

Комплект документов по реализации политики безопасности. 

Принципы построения защищенных систем баз данных.  

 

Методические указания к изучению: 

 

При изучении данной темы студенту следует усвоить, что такое поли-

тика безопасности, какова ее сущность, какова цель формализации политики 

безопасности. Политика безопасности включает общие принципы и конкрет-

ные правила работы с информационными ресурсами. Поэтому необходимо 

изучить общие принципы построения защищенных систем БД, а также какие 

разделы входят в описание политики безопасности. Для дальнейшей профес-

сиональной деятельности студенту необходимо знать состав документов по 

реализации политики безопасности. С лекционным материалом можно озна-

комиться в презентации «Лекция 11». 

 

Литература: 

1.[2, С. 71 - 83] 

 

Контрольные вопросы: 
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1. Сформулируйте определение политики безопасности (ПБ). 

2. Какова цель формализации политики безопасности? 

3. Для чего необходимо несколько вариантов документов оформления 

ПБ для различных уровней управления. 

4. Сформулируйте примерный перечень разделов документа, описываю-

щий ПБ. 

5. Приведите пример, когда отказ или сбой аппаратных средств приво-

дил к раскрытию конфиденциальных данных. 

6. Каким образом и кем должна определяться ценность информацион-

ного ресурса? 

7. Каковы основные характерные черты и области использования оборо-

нительной, наступательной и упреждающей стратегии обеспечения без-

опасности информационных ресурсов организации? 

 

 

3.3.7 Тема 3.7. Средства защиты систем баз данных 

 

Перечень изучаемых вопросов: 

 

Основные средства защиты.  

Парольная защита.  

Шифрование данных.  

Установление прав доступа к объектам базы данных.  

Защита полей и записей таблиц БД. 

Дополнительные средства защиты.  

Встроенные средства контроля значений данных в соответствии с ти-

пами. 

Повышение достоверности вводимых данных.  

Обеспечение целостности связей таблиц.   

Организация совместного использования объектов БД в сети.  

Блокировки. 

 

Методические указания к изучению: 

При изучении темы, прежде всего, следует акцентировать внимание, что 

является целью защиты. Для построения эффективной системы защиты необ-

ходимо выявить уязвимые элементы, угрозы для выделенных элементов, 

сформировать требования к системе защиты, выбрать методы и средства, от-

вечающие этим требованиям. 

Необходимо изучить какие существуют основные и дополнительные 

средства и методы защиты. При изучении каждого вида средств постараться 
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привести примеры. С лекционным материалом можно ознакомиться в презен-

тации «Лекция 13». Для практического закрепления темы предусмотрено вы-

полнение ряда лабораторных работ. 

 

Литература: 

1. [14, С. 224 - 241] 

2. [2, С.224 - 237] 

 

Контрольные вопросы: 

1. Охарактеризуйте основные задачи защиты БД. 

2. Как классифицируются средства защиты? 

3. Какие средства защиты БД относятся к основным? 

4. Какие средства защиты БД относятся к дополнительным? 

5. Как установить парольную защита БД?  

6. Что происходит при шифровании БД паролем?  

7. Как установить права доступа к объектам базы данных?  

8. Как организовать защиту полей и записей таблиц БД? 

9. Перечислите дополнительные средства защиты.  

10. Как работают встроенные средства контроля значений данных в со-

ответствии с типами в БД? 

11. Как можно повысить достоверность вводимых данных?  

12. Как обеспечить целостность связей таблиц?   

13. Какова организация совместного использования объектов БД в сети?  

14.Что такое блокировки? 
 

 

3.3.8 Тема 3.8. Обеспечение целостности баз данных. Структурная, язы-

ковая, ссылочная целостность. Способы поддержки семантической целостно-

сти. Администрирование баз данных. 

 

Перечень изучаемых вопросов: 

 

Проблема целостности.  

Поддержка структурной целостности.  

Поддержка языковой целостности.  

Поддержка ссылочной целостности.  

Поддержка семантической целостности декларативным и процедурным 

способами. 

Администрирование баз данных. 
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Методические указания к изучению: 

 

При изучении темы следует уяснить понятие целостности и ее видов в 

БД. Внимательно изучить механизмы поддержания структурной, языковой и 

ссылочной целостности. Затем уяснить понятие семантической целостности и 

изучить способы ее поддержания. 

Особо важным вопросом в данной теме является вопрос администриро-

вания баз данных, поскольку в функции администратора обычно входят во-

просы обеспечения безопасности БД. Поэтому следует акцентировать на этом 

вопросе внимание. 

 

Литература: 

1. [18, с. 68 - 89]. 

2. [14, с. 63-65]. 

 

Контрольные вопросы: 

1. Приведите понятие целостности. 

2. Какие виды целостности вы знаете, охарактеризуйте каждый вид. 

3. Каковы способы поддержания семантической целостности? 

4. Какие задачи входят в администрирование баз данных? 

5. Каким образом администратор решает вопросы безопасности баз дан-

ных? 
 

 

3.3.9 Тема 3.9. Обеспечение согласованности данных в многопользова-

тельском режиме обработки. Понятие транзакции. Идентификация и аутенти-

фикация пользователей 

 

Перечень изучаемых вопросов: 

 

Проблемы выполнения операций с единой базой данных в многопользо-

вательском режиме доступа и их решение.  

Транзакции, их назначение и свойства.  

Источники отказов в процессе эксплуатации БД.  

Ведение журнала транзакций.  

Использование транзакций для восстановления данных. 

Учетные записи пользователей.  

Идентификация и аутентификация пользователей (установление под-

линности). 

Проверка полномочий.  
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Технология меток (дескрипторов) доступа. 

 

Методические указания к изучению: 

 

При изучении данной темы следует разобраться, каким образом проис-

ходит выполнение операций с единой базой данных в многопользовательском 

режиме доступа. Необходимо уяснить понятие транзакции, как ведутся их 

журналы, и как с помощью этих журналов можно восстановить данные. Долж-

ное внимание следует уделить изучению источников отказов при эксплуата-

ции БД.  

Важным является и понятие учетной записи пользователей. 

Необходимо изучить понятия идентификации и аутентификации поль-

зователей (установление подлинности), а также как осуществляется проверка 

полномочий.  

В заключение необходимо изучить вопрос использования технология 

меток (дескрипторов) доступа. 

Для освоения работы с журналом транзакций предусмотрено выполне-

ние лабораторной работы. 

 

Литература: 

1. [2, с. 255 - 269]. 

2. [13, с. 247 -248]. 

 

Контрольные вопросы: 

1. Перечислите проблемы выполнения операций с единой базой данных 

в многопользовательском режиме доступа и их решение.  

2. Что такое транзакции, каковы их назначение и свойства?  

3. Назовите источники отказов в процессе эксплуатации БД.  

4. Для чего ведется журнала транзакций?  

5. Как используется журнал транзакций для восстановления данных? 

6. Что такое учетные записи пользователей и как их создать?  

7. Что такое идентификация и аутентификация пользователей? Для чего 

они используются? 

8. Для чего используют технология меток (дескрипторов) доступа? 

 

 

3.3.10 Тема 3.10 Дискреционная защита. Представления 

 

Перечень изучаемых вопросов: 
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Дискреционная модель управления доступом и ее реализация.  

Привилегии доступа и роли, их назначение различным категориям поль-

зователей. 

Права конечных, привилегированных пользователей и администраторов 

баз данных. 

Представления, их назначение, работа с представлениями.  

 

Методические указания к изучению: 

 

При изучении темы следует уяснить, что базовым понятием системы 

разграничения доступа как одного из средств защиты БД являются привиле-

гии. Привилегии могут системными и привилегии доступа к какому-либо объ-

екту БД. Особыми привилегиями обладает администратор БД и ее владелец. 

Важным является и понятие роли, которые назначаются разным категориям 

пользователей. 

Для освоения работы с привилегиями, ролями и представлениями преду-

смотрено выполнение лабораторной работы. 

 

Литература: 

1. [2, с.136 - 173]. 

2. [8, с.73 - 80]. 

 

Контрольные вопросы: 

1. Сформулируйте содержание понятий добровольного и принудитель-

ного управления доступом. 

2. Сформулируйте содержание принципа наименьших привилегий. 

3. Охарактеризуйте дискреционную модель управления доступом, как 

она реализуется?  

4. Что такое привилегии доступа и роли? 

5. Как назначить привилегии различным категориям пользователей? 

6. Каковы права конечных, привилегированных пользователей и адми-

нистраторов баз данных? 

7. Что такое представления? Каково их назначение?  
 

 

3.3.11 Тема 3.11 Мандатная защита 

 

Перечень изучаемых запросов: 

Мандатная модель управления доступом и ее реализация.  

Использование меток конфиденциальности.  
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Средства аудита. 

Уровни доступа к базе данных. 

 

Методические указания к изучению: 

 

При изучении темы следует уяснить основную идею мандатной модели 

доступа, заключающуюся в приписывании объектам и субъектам доступа ме-

ток. Объектами в БД выступают таблицы БД, а субъектами - пользователи и 

процессы над данными.  

 

Литература: 

1. [2, с. 204 – 222, 281 - 299]. 
 

Контрольные вопросы: 

1. Сформулируйте характерные черты мандатной модели управления 

доступом. 

2. Каковы особенности ее реализация?  

3. Что такое метки конфиденциальности и как их используют?  

4. Назовите известные Вам средства аудита. 

5. Каковы уровни доступа к базе данных? 
 

 

3.3.12 Тема 3.12 Многоуровневая модель безопасности. Защита данных 

при статистической обработке 

 

Перечень изучаемых запросов: 

 

Уровни безопасности.  

Понятие метки безопасности.  

Классы и уровни доступа.  

Модель Белла – Ла Падула. 

Угрозы информационной безопасности баз данных, возникающие при 

статистической обработке.  

Организация защиты данных при статистической обработке. 

 

Методические указания к изучению: 

 

При изучении темы следует уяснить, что многоуровневая модель озна-

чает, что в вычислительной системе хранится информация, относящаяся к раз-

ным классам безопасности, а часть пользователей не имеет доступа к инфор-
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мации высшего класса безопасности. Важным является знание уровней без-

опасности, в соответствии с которыми пользователи получают метки доступа. 

Многоуровневые системы безопасности строятся на модели Белла – Ла Па-

дула.  

Далее следует изучить угрозы информационной безопасности баз дан-

ных, возникающие при статистической обработке, а также вопросы, связанные 

с организацией защиты данных. 

С материалом лекции можно ознакомиться в презентации «Лекция 17». 

 

Литература: 

2. [15, с. 143 - 146]. 

 

Контрольные вопросы: 

1.Перечислите известные Вам уровни безопасности для правительствен-

ных и коммерческих структур.  

2. Сформулируйте понятие метки безопасности.  

3. Назовите классы и уровни доступа.  

4. Для чего предназначена модель Белла – Ла Падула? 

5. Какие угрозы информационной безопасности баз данных могут воз-

никнуть при статистической обработке.  

6. Охарактеризуйте специфические проблемы защиты данных для про-

цедур статистической обработки. 

 

 

4.Требования к аттестации по дисциплине 

 

4.1 Текущая аттестация 

 

В ходе изучения дисциплины студентам предстоит пройти следующие 

этапы текущей аттестации: выполнение и защита лабораторных работ, заклю-

чающаяся в представлении в электронном или бумажном виде отчета по лабо-

раторной работе и в ответах на контрольные вопросы.  

 

4.2 Условия получения положительной оценки 

 

Завершающим этапом изучения дисциплины является промежуточная 

аттестация, представляющая собой выполнение и защиту курсовой работы, а 

также сдачу экзамена.  
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Курсовая работа на тему «Обеспечение информационной безопасности 

при проектировании базы данных» выполняется в соответствии с индивиду-

альными вариантами, определяемыми преподавателем. Работа выполняется 

студентом в соответствии с методическими указаниями. Пояснительная за-

писка к курсовой работе должна включать перечень обязательных разделов.  

Курсовая работа может быть оценена оценкой «отлично», если она вы-

полнена безупречно, т. е. соответствует всем требованиям, предъявляемым к 

содержанию и форме: выполнена самостоятельно, имеет элементы научного 

знания, отражает современные подходы в области информационной безопас-

ности систем баз данных, а также их реализацию в разработанной базе данных. 

Для защиты курсовой работы на оценку «отлично» студент должен продемон-

стрировать свободное владение материалом, профессиональной терминоло-

гией, уметь отвечать на поставленные вопросы. 

Курсовая работа может быть оценена оценкой «хорошо», если она в це-

лом отвечает предъявляемым требованиям, но имеет отдельные недостатки. 

Основанием для снижения оценки могут послужить: использование в недоста-

точном количестве научных источников, недостаточно четкая формулировка 

выводов, допущены малосущественные ошибки, несоответствие стандартам 

оформления сносок, ссылок, списка использованных источников. 

Курсовая работа оценивается оценкой «удовлетворительно», если она 

имеет существенные недостатки, но студент все же проделал определенную 

работу по ее подготовке. Существенными недостатками курсовой работы яв-

ляются: неглубокий анализ предметной области, наличие ошибок в отчетных 

материалах по проектированию базы данных, поверхностная проработка об-

щетехнических и организационных мер по повышению информационной без-

опасности, отдельные замечания по оформлению курсовой работы, отдельные 

нарушения требований стандартов при составлении списка использованных 

источников. 

Курсовая работа не допускается к защите и оценивается «неудовлетво-

рительно», если она выполнена не самостоятельно или имеет следующие су-

щественные недостатки: отсутствует анализ предметной области, наличие гру-

бых ошибок в отчетных материалах по проектированию базы данных, отсут-

ствие предложений по общетехническим и организационным мерам по повы-

шению информационной безопасности, небрежное оформление курсовой ра-

боты, грубое нарушение требований стандартов при составлении списка ис-

пользованных источников. Такая работа возвращается студенту для переделки 

с учетом всех замечаний, высказанных в рецензии преподавателем. 

Экзамен проводится в традиционной форме по пятибалльной системе. 

Допуском к экзамену является успешная защита курсовой работы, выполнение 

и защита всех лабораторных работ. 
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Ниже приведены критерии оценивания экзамена по дисциплине (от-

лично, хорошо, удовлетворительно). 

Оценка «отлично» выставляется в случае правильных, полных и четких 

ответов на теоретические вопросы, с их проецированием и интерпретацией на 

сегодняшнюю ситуацию. Допускаются непринципиальные погрешности или 

небольшая незавершенность ответов, диктуемых лимитом времени. 

Оценка «хорошо» выставляется в случаях правильных и четких ответов 

при незначительных замечаниях, неточностях. 

Оценка «удовлетворительно» выставляется в случаях ответа на боль-

шую часть (не менее 50% основных положений); при правильном ответе на 

один вопрос или неполных ответах на два вопроса. 

Оценка «неудовлетворительно» выставляется при ответах, не удовле-

творяющих критериям, указанным в предыдущих пунктах. 

В случае успешной работы студента в течение всего семестра, стопро-

центной посещаемости, своевременной сдачи лабораторных работ и защиты 

курсовой работы на оценку «отлично», студенту может быть выставлен «авто-

мат» на экзамене. 

 

 

4.3 Примерные вопросы к экзамену по дисциплине 

 

1. Базы данных, системы управления базами данных. Основные понятия 

и определения.  

2. Аспекты рассмотрения вопросов информационной безопасности баз 

данных  

3. Уровни информационной системы, на которых должна строиться ком-

плексная система обеспечения информационной безопасности  

4. Задачи, решаемые для обеспечения безопасности автоматизирован-

ных информационных систем (обеспечение конфиденциальности, целостно-

сти, доступности), их характеристика.  

5. Понятие роли, представления, триггеров. Их назначение, характери-

стика использования.  

6. Этапы научного формирования проблемы обеспечения информацион-

ной безопасности баз данных  

7. Модели баз данных  

8. Нормализация таблиц баз данных  

9. Проектирование связей между таблицами. Правила установления свя-

зей. Типы связей.  

10. Понятие первичного и внешнего ключей таблицы. Каскадирование. 

Ограничение. Установление.  
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11. Проектирование БД, решение проблем информационной безопасно-

сти на различных этапах проектирования.  

12. Инфологическое моделирование баз данных  

13. СУБД. Языковые средства описания, манипулирования, запросов. 

Функции и использование.  

14. Структурированный язык запросов SQL.  

15. Архитектура систем управления базами данных.  

16. Архитектура «клиент – сервер». Понятие клиента и сервера.  

17. Многозвенная архитектура. Понятие сервера баз данных и сервера 

приложений. Универсальный клиент.  

18. Структура свойства информационной безопасности баз данных.  

19. Сущность проблемы обеспечения информационной безопасности си-

стем баз данных.  

20. Угрозы информационной безопасности баз данных.  

21. Источники угроз информации баз данных.  

22. Классификация угроз информационной безопасности баз данных.  

23. Политика безопасности, ее цели, структура, решаемые задачи по без-

опасности баз данных, ответственные лица.  

24. Цель формализации политики безопасности.  

25. Комплект документов, предоставляющий основные решения органи-

зации по реализации политики безопасности.  

26. Принципы построения защищенных систем баз данных.  

27. Стратегия применения средств обеспечения информационной без-

опасности баз данных.  

28. Основные средства защиты баз данных.  

29. Дополнительные средства защиты баз данных.  

30. Обеспечение целостности данных (поддержка структурной, языко-

вой и ссылочной целостности).  

31. Декларативное обеспечение семантической целостности.  

32. Процедурное обеспечение семантической целостности. Понятия хра-

нимой процедуры и триггера.  

33. Администрирование баз данных. Функции администратора.  

34. Обеспечение согласованности данных в многопользовательском ре-

жиме обработки. Понятие транзакции  

35. Использование транзакций для восстановления после сбоев или от-

казов системы. Причины отказов.  

36. Идентификация и аутентификация пользователей баз данных (уста-

новление подлинности)  

37. Учетные записи пользователей. Общие сведения  
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38. Создание учетной записи пользователя, установка пароля, просмотр 

учетных записей и их удаление.  

39. Система привилегий доступа. Общие сведения.  

40. Предоставление, просмотр и отмена привилегий доступа пользова-

телей.  

41. Резервирование баз данных. Полное резервное копирование базы 

данных. Ведение двоичных журналов.  

42. Восстановление данных в СУБД MY SQL.  

43. Профилактическая проверка таблиц и их восстановление в СУБД 

MY SQL.  

44. Журналы работы (журнал ошибок, двоичные журналы, общий жур-

нал запросов, журнал медленных запросов) и их просмотр в СУБД MY SQL.  

45. Реализации политики безопасности при эксплуатации БД. Уровни за-

щиты данных.  

46. Дискреционная защита и ее реализация.  

47. Использование представлений для управления доступом пользовате-

лей СУБД 

48. Мандатная защита и ее использование для управления доступом 

пользователей СУБД.  

49. Многоуровневая модель безопасности баз данных. Иерархия прав 

доступа. Метки безопасности  

50. Защита баз данных при статистической обработке 

 

 

5. Заключение 

 

Учебно-методическое пособие по дисциплине «Безопасность систем баз 

данных» посвящено изложению вопросов безопасности систем баз данных. 

Оно разработано в помощь студентам, изучающим указанную дисциплину. В 

пособии нашли отражение все темы курса с перечнем изучаемых вопросов, 

проработав которые студенты могут ответить на контрольные вопросы, чтобы 

оценить степень усвоения учебного материала. Для студентов, пропустивших 

ту или иную лекцию, рекомендуется воспользоваться ссылками на указанную 

литературу, а также проработать материал презентаций, представленных в 

ЭИОС. Теоретический материал закрепляется на практике при выполнении ла-

бораторных работ. 
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