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ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ  

по дисциплине 
 

Б1.Б.31 «Разработка и эксплуатация защищенных автоматизированных систем»                                   

      (код)                                                                         (наименование дисциплины) 
 

№ 

п/п 

Контролируемые модули,  

разделы (темы) дисциплины 

Код  

контролируемой  

компетенции  

(или ее части) 

Оценочные 

средства Способ  

контроля 
наименование 

1 

Тема 1. Защищенные АС.  

Основные понятия и классифи-

кация 

ПК-1, ПК-4   

собеседование,  

контрольная  

работа, 

защита  

практического 

занятия 

устный 

письменный 

 

2 
Тема 2. Основы организации 

разработки защищенных АС 
ПК-1, ПК-6,  

ПК-13, ПК-22, ПК-24 

собеседование, 

контрольная  

работа,  

защита  

практического 

занятия 

устный 

письменный 

3 
Тема 3. Общие принципы про-

ектирования защищенных АС 
ПК-1, ПК-6,  

ПК-13, ПК-22, ПК-24,  

коллоквиум,  

реферат,  

доклад,  

защита  

практического 

занятия 

устный 

письменный 

4 
Тема 4. Основы эксплуатации 

защищенных АС 

ПК-1, ПК-3, ПК-5, ПК-6, 

ПК-20,  

ПК-24, ПК-25, ПК-26, ПК-

28, ПСК-7.3   

защита  

практического 

занятия 
устный 

5 
Тема 5. Диагностика программ-

ных и аппаратных средств АС 

ПК-1, ПК-3, ПК-5, ПК-6, 

ПК-20,  

ПК-24, ПК-25, ПК-26, ПК-

28, ПСК-7.3   

собеседование,  

контрольная  

работа,  

защита  

практического 

занятия 

устный 

письменный 
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ТРЕБОВАНИЯ  

К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ  
 

Б1.Б.31  «Разработка и эксплуатация защищенных автоматизированных систем»                                   

                                                                     (код)                                                                         (наименование дисциплины) 

 
 

№ 

п/п 
Код 

компетенции 
Содержание компетенции 

(или ее части) 

В результате изучения учебной дисциплины студенты должны: 

знать уметь владеть 

1.  ПК-1 

 способность осуществлять поиск, изу-

чение, обобщение и систематизацию 

научно-технической информации, нор-

мативных и методических материалов в 

сфере профессиональной деятельности, 

в том числе на иностранном языке 

основные информационные тех-

нологии, используемые в автома-

тизированных системах; показа-

тели качества программного 

обеспечения; язык программиро-

вания высокого уровня (объект-

но-ориентированное программи-

рование) 

применять действующую законо-

дательную базу в области обеспе-

чения информационной безопас-

ности; разрабатывать проекты 

нормативных материалов, регла-

ментирующих работу по защите 

информации 

навыками работы с техниче-

ской документацией на ком-

поненты автоматизирован-

ных систем на русском и 

иностранном языках 

2.  ПК-3 

способность проводить анализ защи-

щенности автоматизированных систем 

требования к шифрам и основные 

характеристики шифров; модели 

шифров и математические мето-

ды их исследования; программно-

аппаратные средства обеспечения 

информационной безопасности в 

типовых операционных системах, 

системах управления базами дан-

ных, компьютерных сетях; техни-

ческие каналы утечки информа-

ции  

разрабатывать и исследовать ана-

литические и компьютерные мо-

дели автоматизированных систем 

и подсистем безопасности авто-

матизированных систем; исследо-

вать эффективность создаваемых 

средств автоматизации, прово-

дить технико-экономическое 

обоснование проектных решений 

навыками организации и 

обеспечения режима секрет-

ности 
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3.  ПК-4 

способность разрабатывать модели 

угроз и модели нарушителя 

информационной безопасности 

автоматизированной системы  

основные угрозы безопасности 

информации и модели нарушите-

ля в автоматизированных систе-

мах; основные меры по защите 

информации в автоматизирован-

ных системах; основные крипто-

графические методы, алгоритмы, 

протоколы, используемые для 

обеспечения информационной 

безопасности в автоматизирован-

ных и телекоммуникационных 

системах 

разрабатывать и исследовать ана-

литические и компьютерные мо-

дели автоматизированных систем 

и подсистем безопасности авто-

матизированных систем; анали-

зировать и оценивать угрозы ин-

формационной безопасности объ-

екта 

навыками анализа и синтеза 

структурных и функциональ-

ных схем защищенных авто-

матизированных информаци-

онных систем; навыками 

анализа основных характери-

стик и возможностей теле-

коммуникационных систем 

по передаче информации 

4.  ПК-5 

способность проводить анализ рисков 

информационной безопасности 

автоматизированной системы  

требования к шифрам и основные 

характеристики шифров 

анализировать и оценивать угро-

зы информационной безопасно-

сти объекта 

навыками разработки, доку-

ментирования баз данных с 

учетом требований по обес-

печению информационной 

безопасности; методами 

формирования требований по 

защите информации 

5.  ПК-6 

способность проводить анализ, 

предлагать и обосновывать выбор 

решений по обеспечению эффективного 

применения автоматизированных 

систем в сфере профессиональной 

деятельности  

архитектуру, принципы функцио-

нирования, элементную базу со-

временных компьютеров, вычис-

лительных; источники и класси-

фикацию угроз информационной 

безопасности; основные средства 

и способы обеспечения информа-

ционной безопасности, принципы 

построения систем защиты ин-

формации; основные угрозы без-

опасности информации и модели 

нарушителя в автоматизирован-

ных системах 

анализировать программные, ар-

хитектурно-технические и схемо-

технические решения компонен-

тов автоматизированных систем с 

целью выявления потенциальных 

уязвимостей информационной 

безопасности автоматизирован-

ных систем; проектировать струк-

туру и архитектуру программного 

обеспечения с использованием 

современных методологий и 

средств автоматизации проекти-

рования программного обеспече-

ния 

навыками разработки, доку-

ментирования баз данных с 

учетом требований по обес-

печению информационной 

безопасности; методами 

формирования требований по 

защите информации; навы-

ками анализа и синтеза 

структурных и функциональ-

ных схем защищенных авто-

матизированных информаци-

онных систем  
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6.  ПК-13 

способность участвовать в 

проектировании средств защиты 

информации автоматизированной 

системы  

автоматизированную систему как 

объект информационного воздей-

ствия, критерии оценки ее защи-

щенности и методы обеспечения 

ее информационной безопасно-

сти; основные меры по защите 

информации в автоматизирован-

ных системах; основные крипто-

графические методы, алгоритмы, 

протоколы, используемые для 

обеспечения информационной 

безопасности в автоматизирован-

ных и телекоммуникационных 

системах 

применять требования Единой 

системы конструкторской доку-

ментации и Единой системы про-

граммной документации при раз-

работке технической документа-

ции; разрабатывать технические 

задания на создание подсистем 

информационной безопасности 

автоматизированных систем, про-

ектировать такие подсистемы с 

учетом действующих норматив-

ных и методических документов; 

исследовать эффективность со-

здаваемых средств автоматиза-

ции, проводить технико-

экономическое обоснование про-

ектных решений; разрабатывать 

частные политики информацион-

ной безопасности автоматизиро-

ванных систем 

 методами формирования 

требований по защите ин-

формации; методами и тех-

нологиями проектирования, 

моделирования, исследова-

ния автоматизированных си-

стем и подсистем безопасно-

сти автоматизированных си-

стем; методами и средствами 

технической защиты инфор-

мации 

7.  ПК-20 

способностью разрабатывать политики 

информационной безопасности автома-

тизированных систем 

методы анализа и оценки угроз 

ИБ объектов информатизации, 

средства и методы физической 

защиты объектов, принципы по-

строения систем защиты инфор-

мации автоматизированных си-

стем 

выявлять уязвимости автоматизи-

рованных систем и ее системы 

защиты, определять необходимые 

и достаточные затрат на инфор-

мационную безопасность пред-

приятия 

методами формирования тре-

бований по защите информа-

ции 
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8.  ПК-22 

способность участвовать в формирова-

нии политики информационной без-

опасности организации и контролиро-

вать эффективность ее реализации 

основные угрозы безопасности 

информации и модели нарушите-

ля в автоматизированных систе-

мах; принципы формирования 

политики информационной без-

опасности в автоматизированных 

системах 

эффективно использовать крипто-

графические методы и средства 

защиты информации в автомати-

зированных системах; контроли-

ровать эффективность принятых 

мер по реализации частных поли-

тик информационной безопасно-

сти автоматизированных систем; 

разрабатывать частные политики 

информационной безопасности 

автоматизированных систем 

навыками анализа информа-

ционной инфраструктуры 

автоматизированной системы 

и ее безопасности; навыками 

выбора и обоснования крите-

риев эффективности функци-

онирования защищенных ав-

томатизированных информа-

ционных систем 

9.  ПК-24 

способность обеспечить эффективное 

применение информационно-

технологических ресурсов 

автоматизированной системы с учетом 

требований информационной 

безопасности  

основы организационного и пра-

вового обеспечения информаци-

онной безопасности, основные 

положения законодательства Рос-

сийской Федерации в области за-

щиты информации; основные ме-

тоды управления информацион-

ной безопасностью 

восстанавливать работоспособ-

ность подсистемы информацион-

ной безопасности автоматизиро-

ванных систем в нештатных ситу-

ациях; разрабатывать частные 

политики информационной без-

опасности автоматизированных 

систем 

навыками эксплуатации и 

администрирования баз дан-

ных с учетом требований по 

обеспечению информацион-

ной безопасности; навыками 

организации и обеспечения 

режима секретности; навы-

ками работы с технической 

документацией на компонен-

ты автоматизированных си-

стем на русском и иностран-

ном языках; навыками под-

держания работоспособно-

сти, обнаружения и устране-

ния неисправностей в работе 

электронных аппаратных 

средств автоматизированных 

систем 
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10.  ПК-25 

способность обеспечить эффективное 

применение средств защиты 

информационно-технологических 

ресурсов автоматизированной системы 

и восстановление их работоспособности 

при возникновении нештатных 

ситуаций 

основные криптографические ме-

тоды, алгоритмы, протоколы, ис-

пользуемые для обеспечения без-

опасности в сетях ЭВМ; основы 

организационного и правового 

обеспечения информационной 

безопасности, основные положе-

ния законодательства Российской 

Федерации в области защиты ин-

формации 

использовать средства ОС для 

обеспечения эффективного и 

безопасного функционирования 

АС; эффективно использовать 

различные методы и средства 

защиты информации для 

компьютерных сетей; проводить 

выбор программно-аппаратных 

средств обеспечения ИБ для 

использования их в составе 

автоматизированной системы с 

целью обеспечения требуемого 

уровня защищенности АС 

навыками использования 

программно-аппаратных 

средств обеспечения без-

опасности сетей ЭВМ; мето-

дами формирования требова-

ний по защите информации; 

навыками, эксплуатации и 

администрирования баз дан-

ных, локальных компьютер-

ных сетей, программных си-

стем с учетом требований по 

обеспечению информацион-

ной безопасности; навыками  

11.  ПК-26 

способность администрировать 

подсистему информационной 

безопасности автоматизированной 

системы  

программно-аппаратные средства 

обеспечения информационной 

безопасности в типовых операци-

онных системах, системах управ-

ления базами данных, компью-

терных сетях; основные угрозы 

безопасности информации и мо-

дели нарушителя в автоматизиро-

ванных системах; содержание и 

порядок деятельности персонала 

по эксплуатации защищенных 

автоматизированных систем и 

подсистем безопасности автома-

тизированных систем; основные 

меры по защите информации в 

автоматизированных системах 

планировать политику безопасно-

сти операционных систем; при-

менять средства обеспечения без-

опасности данных; классифици-

ровать и оценивать угрозы ин-

формационной безопасности для 

объекта информатизации; адми-

нистрировать подсистемы ин-

формационной безопасности ав-

томатизированных систем 

навыками работы с операци-

онными системами семейств 

Windows и Unix, восстанов-

ления операционных систем 

после сбоев; навыками, экс-

плуатации и администриро-

вания (в части, касающейся 

разграничения доступа, 

аутентификации и аудита) 

баз данных, локальных ком-

пьютерных сетей, программ-

ных систем с учетом требо-

ваний по обеспечению ин-

формационной безопасности  
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12.  ПК-28 

способность участвовать в управлении 

информационной безопасностью 

автоматизированной системы  

основные методы управления ин-

формационной безопасностью 

разрабатывать предложения по 

совершенствованию системы 

управления информационной 

безопасностью автоматизирован-

ных систем 

методами управления ин-

формационной безопасно-

стью автоматизированных 

систем 

13.  ПСК-7.3 

способность проводить аудит  

защищенности информационно-

технологических ресурсов распреде-

ленных информационных систем 

Принципы проведения аудит 

защищенности информацион-

но-технологических ресурсов 

распределенных информаци-

онных систем 

проводить аудит защищенно-

сти информационно-

технологических ресурсов рас-

пределенных информационных 

систем; использовать методики 

аудита защищенности инфор-

мационно-технологических 

ресурсов распределенных ин-

формационных систем 

методиками проводить 

аудит защищенности 

информационно-

технологических ресурсов 

распределенных 

информационных систем, 

с использованием средств 

проведения аудита  
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ЭТАПЫ ФОРМИРОВАНИЯ КОМПЕТЕНЦИЙ В ПРОЦЕССЕ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ 
 

Б1.Б.31  «Разработка и эксплуатация защищенных автоматизированных систем»                                   

                                              (код)                                                                         (наименование дисциплины) 

 

Семестр А 
 

№ 

п/п 

Код контролируемой  

компетенции 

(или ее части) 

№ учебной недели 

1 2 3 4 5 6 7 8 9 10 11 12 

Этапы формирования компетенции 

1.  ПК-1 + + + + + + + + + + + + 

2.  ПК-3   +       + +  

3.  ПК-4 +   + + +       

4.  ПК-5   +  + + + +     

5.  ПК-6  +   + + + +     

6.  ПК-13  +   + + + +     

7.  ПК-20  +      + + +  + 

8.  ПК-22          + + + 

9.  ПК-24         +  + + 

10.  ПК-25         +  + + 

11.  ПК-26          + + + 

12.  ПК-28       +  + + + + 

13.  ПСК-7.3          + + + 
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ПОКАЗАТЕЛИ И КРИТЕРИИ  

ОПРЕДЕЛЕНИЯ УРОВНЯ СФОРМИРОВАННОСТИ  

КОМПЕТЕНЦИЙ 

 

№ 

п/п 

Код  

контролируемой  

компетенции 

(или ее части) 

Уровни сформированности компетенции 

пороговый продвинутый высокий 

1 ПК-1 

Знать: 
классификацию и характеристи-

ки информационных баз и хра-

нилищ 

информационные базы и хра-

нилища, порядок обращения 

к ним и поиска информации 

порядок обработки патентной 

информации, информации по 

интеллектуальной собствен-

ности 

Уметь: 
определить пути получения 

научно-технической информа-

ции, обобщать и систематизиро-

вать информацию 

использовать ресурсы ин-

формационных баз и храни-

лищ для поиска, системати-

зации и обобщения материала 

в предметной области дисци-

плины 

проводить патентный поиск 

по ключевым словам, выяв-

лять аналоги и прототипы, 

обобщать и систематизиро-

вать научную информацию 

Владеть: 
навыками систематизации, 

обобщения справочной, норма-

тивно-технической информации 

навыками поиска, обобще-

ния, систематизации научно-

технической информации, 

составления кратких отчетов, 

рефератов 

навыками обобщения и си-

стематизации научно-

технической информации из 

предметной области исследо-

ваний и других областей 

науки и техники, непосред-

ственно примыкающих к про-

веденным исследованиям 

2 ПК-3 

Знать: 
классификацию АС и перечень 

требований по защите информа-

ции к каждому классу автомати-

зированных систем 

требования стандарта ISO по 

номенклатуре услуг, предо-

ставляемых системой без-

опасности 

основные положения концеп-

ции защиты и показатели 

защищенности АС от несанк-

ционированного доступа к 

информации  

Уметь: 
определять цель, объект и место 

проведения анализа АС, уточнять 

вид проводимого инструменталь-

ного контроля, составлять пере-

чень исследуемых систем 

применять существующую 

методическую базу проведе-

ния оценки защищенности 

технических средств от утеч-

ки информации 

проводить патентный поиск 

по ключевым словам, выяв-

лять аналоги и прототипы, 

обобщать и систематизиро-

вать научную информацию 

Владеть: 
навыками систематизации, обоб-

щения справочной, нормативно-

технической информации 

навыками поиска, обобще-

ния, систематизации научно-

технической информации, 

составления кратких отчетов, 

рефератов 

навыками обобщения и си-

стематизации научно-

технической информации из 

предметной области исследо-

ваний и других областей 

науки и техники, непосред-

ственно примыкающих к про-

веденным исследованиям 

3 ПК-4 

Знать: 
основные этапы проведения 

анализа уязвимости объекта, при 

разработке модели угрозы и 

модели нарушителя 

основные виды моделей воз-

действия нарушителей ин-

формационной безопасности 

АС 

основные модели и методики 

оценки показателей уязвимо-

сти (устойчивости), реализу-

емые при создании эффек-

тивной системы безопасности 
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Уметь: 
классифицировать возможные 

виды ущерба от нарушения без-

опасности информации в АС 

оценивать влияние угроз 

информационной безопасно-

сти АС на тактико-

технические характеристики 

аппаратных средств обработ-

ки информации 

производить оценку сниже-

ния эффективности процесса 

обработки информации, вы-

званного ухудшением ТХ 

аппаратных средств, качества 

программных средств, исход-

ной и обрабатываемой ин-

формации в АС 

Владеть: 
навыками разработки норматив-

но-методических материалов по 

регламентации системы органи-

зационной защиты информации 

навыками работы с норматив-

но-правовыми актами 

методологией прикладных 

научных исследований в 

предметной области 

4 ПК-5 

Знать: 
структуру профиля защиты АС и 

исходные данные для его разра-

ботки 

основные методы оценки 

эффективности построения 

систем информационной 

безопасности 

структуру автоматизирован-

ных систем и принципы ее 

функционирования, основные 

проблемы защиты информа-

ционно-технологических 

ресурсов организации   

Уметь: 
применять средства, обеспечива-

ющие разграничение доступа к 

информации в защищенных АС  

применять средства, обеспечи-

вающие защиту информации 

при передаче ее по каналам 

связи 

применять средства, обеспечи-

вающие защиту от воздействия 

программ-вирусов 

Владеть: 
навыками разработки норматив-

но-методических материалов по 

регламентации системы органи-

зационной защиты информации 

навыками работы с норма-

тивно-правовыми актами 

методологией прикладных 

научных исследований в пред-

метной области 

5 ПК-6 

Знать: 
порядок разработки, внедрения 

и эксплуатации автоматизиро-

ванных систем, отвечающих 

требованиям информационной 

безопасности 

организацию обеспечения 

информационной безопасно-

сти при эксплуатации защи-

щенных АС 

основные средства анализа 

защищенности автоматизиро-

ванных систем 

Уметь: 
производить анализ и оценку 

защищенности автоматизиро-

ванных систем 

проводить оценку функцио-

нальной целостности органи-

зационно-технической систе-

мы безопасности АС 

применять типовые модели 

анализа проектных решений 

по обеспечению безопасности 

АС 

Владеть: 
навыками разработки норматив-

но-методических материалов по 

регламентации системы органи-

зационной защиты информации 

навыками работы с норма-

тивно-правовыми актами 

методологией прикладных 

научных исследований в 

предметной области 

6 ПК-13 

Знать: 
принципы и правила построения 

защищенных автоматизирован-

ных систем предприятия (органи-

зации) 

формальные модели безопас-

ности и основные принципы 

построения модели защиты 

АС 

основные принципы и методы 

планирования функциониро-

вания защищенных автомати-

зированных систем 

Уметь: 
производить анализ и оценку 

защищенности автоматизиро-

ванных систем 

проводить оценку функцио-

нальной целостности органи-

зационно-технической систе-

мы безопасности АС 

применять типовые модели 

анализа проектных решений 

по обеспечению безопасности 

АС 
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Владеть: 
навыками разработки норматив-

но-методических материалов по 

регламентации системы органи-

зационной защиты информации 

навыками работы с норма-

тивно-правовыми актами 

методологией прикладных 

научных исследований в 

предметной области 

7 ПК-20 

Знать: 
автоматизированную систему 

как объект информационного 

воздействия, критерии оценки ее 

защищенности и методы обеспе-

чения ее информационной без-

опасности 

автоматизированную систему 

как объект информационного 

воздействия, критерии оцен-

ки ее защищенности и мето-

ды обеспечения ее информа-

ционной безопасности 

автоматизированную систему 

как объект информационного 

воздействия, критерии оценки 

ее защищенности и методы 

обеспечения ее информаци-

онной безопасности 

Уметь: 
отыскивать необходимые нор-

мативные правовые акты и ин-

формационно-правовые нормы в 

системе действующего законо-

дательства, в том числе с помо-

щью систем правовой информа-

ции 

отыскивать необходимые 

нормативные правовые акты 

и информационно-правовые 

нормы в системе действую-

щего законодательства, в том 

числе с помощью систем 

правовой информации 

отыскивать необходимые 

нормативные правовые акты 

и информационно-правовые 

нормы в системе действую-

щего законодательства, в том 

числе с помощью систем пра-

вовой информации 

Владеть: 
навыками разработки норматив-

но-методических материалов по 

регламентации организационной 

защиты информации 

навыками разработки норма-

тивно-методических матери-

алов по регламентации орга-

низационной защиты инфор-

мации 

навыками разработки норма-

тивно-методических материа-

лов по регламентации органи-

зационной защиты информа-

ции 

8 ПК- 22 

Знать: 
основные принципы, реализуе-

мые при разработке политики 

информационной безопасности 

организации   

основные принципы, реали-

зуемые при разработке поли-

тики информационной без-

опасности организации   

основные принципы, реали-

зуемые при разработке поли-

тики информационной без-

опасности организации   

Уметь: 
разрабатывать функциональные 

обязанности должностных лиц 

организации по вопросам защи-

ты информации 

разрабатывать функциональ-

ные обязанности должност-

ных лиц организации по во-

просам защиты информации 

разрабатывать функциональ-

ные обязанности должност-

ных лиц организации по во-

просам защиты информации 

Владеть: 
навыками разработки материа-

лов системы организационной 

защиты информации 

навыками работы с норма-

тивно-правовыми актами 

методологией прикладных 

научных исследований в 

предметной области 

9 ПК-24 

Знать: 
основные способы оптимизации 

процедуры оценки соответствия 

требованиям защищенности 

автоматизированных систем 

порядок создания систем 

информационных техноло-

гий, удовлетворяющих тре-

бованиям информационной 

безопасности 

порядок разработки профиля 

защиты и задания по инфор-

мационной безопасности, 

защищенных АС 

Уметь: 
исследовать эффективность со-

здаваемых защищенных средств 

автоматизации 

проводить технико-

экономическое обоснование 

применение информационно-

технологических ресурсов 

автоматизированной системы 

с учетом требований инфор-

мационной безопасности 

реализовывать планы обеспе-

чения бесперебойной работы 

организации для случаев ви-

русного заражения и планы 

резервного копирования всех 

необходимых данных и про-

грамм и их восстановления 

Владеть: 
навыками разработки норматив-

ных материалов по регламента-

ции системы защиты информа-

ции 

навыками работы с норма-

тивно-правовыми актами 

методологией прикладных 

научных исследований в 

предметной области 
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10 ПК-25 

Знать: 
организационные основы экс-

плуатации защищенных АС 

порядок обеспечения беспе-

ребойной работы систем за-

щиты информации в АС при 

возникновении нештатных 

ситуаций 

основной порядок предот-

вращения и восстановления 

работоспособности систем 

защиты информации при воз-

никновении нештатных ситу-

аций 

Уметь: 
планировать подготовку персо-

нала организации (предприятия) 

при возникновении нештатных 

ситуаций 

принимать соответствующие 

меры по обнаружению внед-

рения вредоносного про-

граммного обеспечения АС и 

ликвидации последствий его 

атак 

реализовывать планы обеспе-

чения бесперебойной работы 

организации для случаев ви-

русного заражения и планы 

резервного копирования всех 

необходимых данных и про-

грамм и их восстановления 

Владеть: 
навыками разработки норматив-

но-методических материалов по 

регламентации системы органи-

зационной защиты информации 

навыками работы с норма-

тивно-правовыми актами 

методологией прикладных 

научных исследований в 

предметной области 

11 ПК-26 

Знать: 
принципы работы средств обес-

печения безопасности 

принципы построения и 

функционирования сетей и 

протоколов стека TCP/IP 

работу сетей. IP адресация, 

модели ISO OSI, TCP 

Уметь: 
производить поиск уязвимостей 

с помощью специализированно-

го ПО и их устранение 

настраивать систему защиты 

от НСД на базе Windows 

настраивать антивирусные 

системы 

Владеть: 
навыками поддержки работо-

способности, администрирова-

ния и обеспечения бесперебой-

ной работы специальных 

средств защиты информации 

навыками проведения ауди-

тов, подготовки организаци-

онно-распорядительной до-

кументации и отчетов по ИБ 

навыками мониторинга и 

контроля функционирования 

средств обеспечения ИБ 

12 ПК-28 

Знать: 
нормативные и методические 

материалы по обеспечению за-

щиты информации и соблюде-

нию государственной тайны и 

конфиденциальной информации 

методы и процедуры выявле-

ния угроз безопасности ин-

формации на объектах ин-

форматизации организации 

порядок, методы и средства 

выявления угроз безопасно-

сти информации в ключевых 

системах информационной 

инфраструктуры 

Уметь: 
участвовать в разработке новых 

средств автоматизации кон-

троля, схем аппаратуры кон-

троля, моделей и систем защиты 

информации 

устанавливать, настраивать и 

обслуживать технические и 

программно-аппаратные 

средства защиты информации 

разрабатывать предложения 

по совершенствованию и 

повышению эффективности 

средств информационной 

безопасности 

Владеть: 
навыками администрирования 

различных операционных си-

стем, настройки и поддержки 

антивирусного ПО 

навыками администрирова-

ния различных операционных 

систем, настройки и под-

держки антивирусного ПО 

навыками проведения срав-

нительного анализа характе-

ристик (показателей) разных 

классов средств обеспечению 

безопасности информации 

13 ПСК-7.3 

Знать: 
основные криптографические 

методы, алгоритмы, протоколы, 

используемые для обеспечения 

безопасности информации в 

сетях ЭВМ 

способы и средства защиты 

информации от утечки по 

техническим каналам и кон-

троля эффективности защиты 

информации 

принципы построения систем 

защиты информации 



 

Балтийская государственная академия рыбопромыслового флота 

Рабочая программа дисциплины  

«Разработка и эксплуатация защищенных автоматизированных систем» 

 по специальности 10.05.03 «Информационная безопасность автоматизированных систем» 

Версия: 1 Дата выпуска версии: 25.05.18 стр. 14 из 33 
 

 

Уметь: 
классифицировать и оценивать 

угрозы безопасности информа-

ции для объекта информатиза-

ции 

разрабатывать предложения 

по совершенствованию си-

стемы управления информа-

ционной безопасностью ав-

томатизированных систем 

разрабатывать политики без-

опасности информации авто-

матизированных систем 

Владеть: 
навыками обоснования и кон-

троля результатов управленче-

ских решений в области без-

опасности информации автома-

тизированных систем 

навыками оценки 

информационных рисков 

навыками обоснования кри-

териев эффективности функ-

ционирования защищенных 

автоматизированных систем 

 

ПЕРЕЧЕНЬ  

КОНТРОЛЬНО-ОЦЕНОЧНЫХ СРЕДСТВ 
 

Наименование 

оценочного  

средства 

Краткая характеристика 

оценочного средства 

Представление  

оценочного средства  

в фонде 

Коллоквиум 

Средство контроля усвоения учебного материала темы, раз-

дела или разделов дисциплины, организованное как учебное 

занятие в виде собеседования преподавателя с обучающими-

ся. Обсуждаются отдельные части, разделы, темы, вопросы 

изучаемого курса, обычно не включаемые в тематику семи-

нарских и других практических учебных занятий, а также ре-

фераты, проекты и иные работы обучающихся. Коллоквиум 

ставит следующие задачи: - проверка и контроль полученных 

знаний по изучаемой теме; - расширение проблематики в 

рамках дополнительных вопросов по данной теме; - углубле-

ние знаний при помощи использования дополнительных ма-

териалов при подготовке к занятию; - студенты должны про-

демонстрировать умения работы с различными видами исто-

рических источников; - формирование умений коллективного 

обсуждения (поддерживать диалог в микрогруппах, находить 

компромиссное решение, аргументировать свою точку зре-

ния, умение слушать оппонента, готовность принять позицию 

другого учащегося). 

Вопросы  

по  

темам/разделам  

дисциплины 

Контрольная  

работа 

Средство проверки умений применять полученные знания для 

решения задач определенного типа по теме или разделу. Во 

время проверки и оценки контрольных письменных работ 

проводится анализ результатов выполнения, выявляются ти-

пичные ошибки, а также причины их появления. Анализ ра-

бот проводится оперативно. При проверке контрольных работ 

преподавателю необходимо исправить каждую допущенную 

ошибку и определить полноту изложения вопроса, качество и 

точность расчетной и графической части, учитывая при этом 

развитие письменной речи, четкость и последовательность 

изложения мыслей, наличие и достаточность пояснений, 

культуру в предметной области. 

Комплект  

контрольных  

заданий  

по вариантам 

Рабочая  

тетрадь 

Рабочая тетрадь студента является учебно-методическим по-

собием, целью которого является закрепление знаний, полу-

ченных на лекциях, и формирование у студентов навыков и 

умения  самостоятельной работы  с рекомендованной литера-

Образец  

рабочей тетради 
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турой. Его задача – организовать самостоятельную работу 

студента и контроль за ней со стороны преподавателя, помочь 

систематизировать важнейшие материалы изучаемого курса, 

развить способность логично и содержательно выражать свои 

мысли в письменной форме. Необходимость создания рабо-

чей тетради и ее тематика определяется кафедрой. Она бывает 

вызвана, например, наличием труднодоступных для студента, 

но очень важных для осмысления проблем дисциплины ис-

точников. Кафедра может обеспечить студенту возможность 

работы с этими источниками, опубликовав их в составе рабо-

чей тетради с соблюдением установленных правил такой пуб-

ликации и снабдив вопросами и заданиями. Как показывает 

практика, формат тетради весьма удобен для решения студен-

тами конкретных ситуаций, задач. В этом случае работа сту-

дента способствует выработке необходимых практических 

навыков, предусмотренных требованиями к уровню подго-

товки по данной дисциплине.  

Индивидуальное 

задание  

(реферат) 

Продукт самостоятельной работы студента, представляющий 

собой краткое изложение в письменном виде полученных ре-

зультатов теоретического анализа определенной научной 

(учебно-исследовательской) темы, где автор раскрывает суть 

исследуемой проблемы, приводит различные точки зрения, а 

так же собственные взгляды на неё.  

Темы заданий  

Доклад,  

сообщение 

Доклад – это краткое публичное устное изложение результа-

тов индивидуальной учебно-исследовательской деятельности, 

имеет регламентированную структуру, содержание и оформ-

ление. Задачами являются: формирование умений самостоя-

тельной работы обучающихся с источниками литературы, их 

систематизация; развитие навыков логического мышления; 

углубление теоретических знаний по проблеме исследования; 

развитие навыков изложения своих мыслей и идей перед 

аудиторией, умения уверенно пользоваться научной термино-

логией. 

Темы докладов,  

сообщений. 

Собеседование 

Средство контроля, организованное как специальная беседа 

преподавателя с обучающимся на темы, связанные с изучае-

мой дисциплиной, и рассчитанная на выяснение объема зна-

ний обучающегося по определенному разделу, теме, проблеме 

и т.п.  

Вопросы по  

темам/разделам  

дисциплины 

Тест 

Форма контроля, направленная на проверку уровня освоения 

контролируемого теоретического и практического материала 

по дидактическим единицам дисциплины (основные методы, 

информационные технологии, приемы, документы, компью-

терные программы, используемые в изучаемой области). 

Перечень тестов 

Экзамен 

Экзамен проводится с целью проверки знаний и умений сту-

дентов по дисциплинам базовой части профессионального 

цикла. Основные задачи экзамена: оценивание теоретических 

знаний студентов по дисциплинам профессионального цикла; 

закрепление навыков глубокого, творческого и всестороннего 

анализа научной, методической и другой литературы по 

учебным дисциплинам; вырабатывание у студентов навыков 

и умений грамотно и убедительно излагать изученный учеб-

ный материал.  

Вопросы на экзамен 
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МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ  

ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ 

 
Вид 

учебных занятий 
Организация деятельности студента 

Лекция 

В ходе лекционного занятия рекомендуется вести конспектирование учебно-

го материала. Внимательное слушание и конспектирование лекций предпо-

лагает интенсивную умственную деятельность студента. Краткие записи 

лекций, их конспектирование помогает усвоить учебный материал. Конспект 

должен быть грамотным, т.е. включать только самое основное, с использова-

нием системы знаков, сокращений и выделений. Если самостоятельно не 

удается разобраться в материале, необходимо сформулировать вопрос и за-

дать преподавателю на консультации, на практическом занятии. Самостоя-

тельная подготовка студента к лекции в первую очередь предполагает повто-

рение законспектированного материала предыдущей лекции. Это помогает 

лучше понять материал новой лекции, опираясь на предшествующие знания. 

Преподаватель может стимулировать чтение конспекта предыдущей лекции 

с помощью проведения устного или письменно экспресс-опроса студентов по 

ее содержанию в начале следующей лекции. Важным в период подготовки к 

лекционным занятиям является научиться методам самостоятельного ум-

ственного труда, сознательно развивать свои творческие способности и овла-

девать навыками творческой работы. Для этого необходимо строго соблю-

дать дисциплину учебы и поведения.  

Практические 

занятия 

Проработка рабочей программы, уделяя особое внимание целям и задачам, 

структуре и содержанию дисциплины. Конспектирование источников. Работа 

с конспектом лекций, подготовка ответов к контрольным вопросам, про-

смотр рекомендуемой литературы, работа с текстом (указать текст из источ-

ника и др.). Прослушивание аудио- и видеозаписей по заданной теме, реше-

ние расчетно-графических заданий, решение задач по алгоритму и др. 

Контрольная 

работа 

Контрольная работа выступает, как средство проверки умений применять 

полученные знания для решения задач определенного типа по теме или раз-

делу. Основная цель проведения контрольной работы: знакомство с основной 

и дополнительной литературой, включая справочные издания, зарубежные 

источники, конспект основных положений, терминов, сведений, требующих-

ся для запоминания и являющихся основополагающими в этой теме. При 

подготовке к контрольной работе студент должен:  

1. Повторить изученный на лекциях и семинарских занятиях материал с по-

мощью имеющихся конспектов, учебных пособий, научных статей и моно-

графий и др.  

2. Восполнить пробелы в знаниях (если по каким-либо причинам таковые 

имеются) путем переписывания конспектов у одногруппников, самостоя-

тельного изучения раздела/темы/вопроса/части вопроса и т.д., консультиро-

вания с преподавателем.  

3. Особое внимание следует уделить повторению основных понятий и опре-

делений дисциплины, а также ключевым моментам изучаемых концепций. 

Контрольная работа должна полностью раскрывать содержание выбранной 

темы и оформляется в виде пояснительной записки (25-40 листов). 

Контрольная работа состоит из следующих разделов: 
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1 Введение 

2 Аналитическая часть 

3 Проектно – расчетная часть (в случае необходимости)  

4 Заключение 

5 Список литературных источников 

6 Приложения (в случае необходимости) 

Контрольная работа обязательно должна иметь титульный лист, содержание, 

список сокращений, используемых в контрольной работе. 

Во введении обосновывается актуальный характер решения задачи, опреде-

ляются цели домашнего задания и перечень основных проектных решений, 

формируемых в результате проводимых исследований, используемые мето-

дики, практическую значимость полученных результатов. 

В аналитической части проводится исследование задачи, сравнительный 

анализ средств и методов их решения, обосновывается выбор оптимального 

варианта проектных решений. Разрабатывается постановка задачи, опреде-

ляются цели разработки системы защиты ИС, обосновывается ее необходи-

мость и целесообразность, дается краткий анализ возможных методов реше-

ния поставленной задачи, а также анализируются ограничения и требования 

к программе. 

В проектно – расчетной части проводится разработка проектных решений 

по решению поставленной задачи. Приводится обоснование модели системы 

защиты ИС. Разрабатывается структура пользовательского интерфейса для 

реализации требований к создаваемому  приложению, строится диалог поль-

зователя в интерфейсе приложения. 

В заключении подводятся основные итоги контрольной работы и анализиру-

ются полученные результаты. 

Список литературы содержит перечень литературных источников и методи-

ческих материалов, а также проектно – технической документации, исполь-

зуемой при подготовке домашнего задания. 

В приложениях приводятся распечатки, формы документов и другие допол-

нительные документы. 

Коллоквиум/ 

собеседование 

Этапы проведения коллоквиума 

1. Подготовительный этап:  

- формулирование темы и проблемных вопросов для обсуждения;  

- предоставление списка дополнительной литературы; 

- постановка целей и задач занятия; 

- разработка структуры занятия; 

- консультация по ходу проведения занятия; 

2. Начало занятия: 

- подготовка аудитории: поскольку каждая микрогруппа состоит из 5 - 7 сту-

дентов, то парты нужно соединить по две, образовав квадрат, и расставить 

такие квадраты по всему помещению. 

- комплектация микрогрупп.  

- раздача вопросов по заданной теме для совместного обсуждения в микро-

группах. 

3. Подготовка учащихся по поставленным вопросам. 

4. Этап ответов на поставленные вопросы: 

- в порядке, установленном преподавателем, представители от микрогрупп 

зачитывают выработанные, в ходе коллективного обсуждения, ответы; 
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- студенты из других микрогрупп задают вопросы отвечающему, комменти-

руют и дополняют предложенный ответ; 

- преподаватель регулирует обсуждения, задавая наводящие вопросы, кор-

ректируя неправильные ответы; 

- после обсуждения каждого вопроса необходимо подвести общие выводы и 

логично перейти к обсуждению следующего вопроса; 

- после обсуждения всех предложенных вопросов преподаватель подводит 

общие выводы; 

Заключительный этап суммирует все достигнутое с тем, чтобы дать новый 

импульс для дальнейшего изучения и решения обсуждаемых вопросов (в 

рамках одного занятия невозможно решить все поставленные проблемы, од-

на из задач подобного вида занятий, спровоцировать интерес к обсуждаемым 

проблемам). Преподаватель должен охарактеризовать работу каждой микро-

группы, выделить наиболее грамотные и корректные ответы учащихся. 

Индивидуальное 

задание  

(реферат) 

Написание реферата условно разделяется на два этапа: подготовительный и 

основной; теоретический и практический.  

На первом этапе студент определяется с темой исследования: 

А) Преподаватель распределяет темы лично (учитывая ваши возможности и 

способности). Б) Студенту предоставляется право выбора темы из списка, 

составленного преподавателем. В) Студент может самостоятельно придумать 

тему для своего реферата с учетом пройденного материала и дисциплины 

(обязательно согласовывается с преподавателем заранее). Кроме того, на 

подготовительном этапе студенты активно должны поработать с литературой 

и другими источниками информации. Сначала вы должны ознакомиться со 

всеми доступными источниками информации по заданной теме, постепенно 

производя отбор публикаций, которые касаются исключительно вашей темы. 

Можно делать библиографические записи на небольших карточках (по типу 

библиотечных) или в специальной тетради или блокноте. После того как вы 

завершите выборку, необходимо не только изучить материалы, но и обрабо-

тать их различными способами. Если ваша работа будет проверяться систе-

мой антиплагиата, то обычное воспроизведение не подходит. Вам следует во 

время чтения составлять краткий конспект или аннотацию, написанные сво-

ими словами. Кроме того, используйте прямое цитирование, если при пере-

фразировании теряется смысл текста. Итогом теоретической части должен 

стать подробный план вашего реферата. Вы можете составить 5 -6 основных 

пунктов или разделить их на подпункты, возможно, удобнее разделить весь 

информационный массив на несколько глав с параграфами. После того, как 

вы определились с темой, нужно собрать информацию в соответствии с пра-

вилами оформления документа. Образец реферата обычно составляет 8-16 

страниц, иногда изложение может составлять до 20 страниц текста. Традици-

онно оно состоит из таких блоков: 

 Титульный лист реферата. 

 План работы. 

 Введение. 

 Общее изложение темы. 

 Заключение. 

 Перечень использованных литературных источников. 

Чтобы грамотно составить научный доклад следует более подробно остано-

виться на каждом пункте. Титульный лист вашего реферата. Здесь прописы-
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ваются полные данные о вашем вузе (факультете, кафедре), специальность 

или дисциплина, тема исследования, а также личные данные исполнителя и 

проверяющего преподавателя, в конце обычно указывают город и год напи-

сания реферативной работы. Раздел Введения строится по аналогии с курсо-

вой работой и включает такие данные: 

 Актуальность темы исследования. 

 Цель и задачи. 

 Методика и методология исследования. 

Первая глава обычно содержит данные о становлении проблемы и различных 

исторических периодах, когда этим вопросом занимались разные известные 

ученые. Но можно представить это материал в виде библиографического об-

зора, в котором автор представляет перечень различных источников, где 

описана данная проблема. Постарайтесь максимально использовать нагляд-

ный материал. Таблицы, графики, схемы продемонстрируют качество вашей 

подготовки и заинтересованность темой исследования. В качестве небольшо-

го вывода, стоит отметить степень изученности вашей темы на этом этапе 

развития науки. Второй раздел может описывать ваши личные исследования, 

эксперименты, опытные методики, результаты анкетирования или соцопро-

сов и пр. Тогда третья глава будет сопоставлять свежие данные ваших экспе-

риментов и сведения, которые вы почерпнули из литературных источников. 

В конце реферата автор кратко резюмирует проделанную работу. Выводы 

оформляют в виде стандартного Заключения, но можно использовать тезис-

ную форму подачи информации. Кроме заключения, автор должен предоста-

вить библиографический список, на который в тексте должны быть ссылки. 

Количество источников может варьировать от сложности реферата и требо-

ваний преподавателя, но не стоит ссылаться всего 3–4 пособия, если объем 

вашей работы более 20 страниц. Будет неплохо, если ваша библиография бу-

дет насчитывать от 6 до 10 источников. 

Доклад 

Подготовленное студентом самостоятельно публичное выступление по пред-

ставлению полученных результатов решения определенной учебно-

практической, учебно-исследовательской или научной проблемы. Количе-

ство и вес критериев оценки доклада зависят от того, является ли доклад 

единственным объектом оценивания или он представляет собой только его 

часть. Доклад как единственное средство оценивания эффективен, прежде 

всего, тогда, когда студент представляет результаты своей собственной 

учебно/научно-исследовательской деятельности, и важным является именно 

содержание и владение представленной информацией. В этом случае при 

оценке доклада может быть использована любая совокупность из следующих 

критериев: 

- соответствие выступления теме, поставленным целям и задачам; 

- проблемность / актуальность; 

- новизна / оригинальность полученных результатов; 

- глубина / полнота рассмотрения темы; 

- доказательная база / аргументированность / убедительность / обоснован-

ность выводов; 

- логичность / структурированность / целостность выступления; 

- речевая культура (стиль изложения, ясность, четкость, лаконичность, красо-

та языка, учет аудитории, эмоциональный рисунок речи, доходчивость, 

пунктуальность, невербальное сопровождение, оживление речи афоризма-
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ми, примерами, цитатами и т.д.); 

- используются ссылки на информационные ресурсы (сайты, литература); 

- наглядность / презентабельность (если требуется); 

- самостоятельность суждений / владение материалом / компетентность. 

Если доклад сводится к краткому сообщению (10 – 15 минут, может сопро-

вождаться презентацией (10-15 слайдов) и не может дать полного представ-

ления о проведенной работе, то необходимо оценивать ответы на вопросы и, 

если есть, отчет/пояснительную записку.  

Рабочая тетрадь 

Обязательным элементом является пояснительная записка. В ней указывает-

ся предназначение тетради, цели работы с ней, структура, даются указания 

по использованию тетради, могут быть конкретизированы компетенции, 

формируемые в ходе работы с рабочей тетрадью. Пояснительная записка 

должна также знакомить студентов со сроками представления преподавате-

лю заполненной тетрадью, критериями оценки решений и ответов, ее влия-

нием на итоговую оценку по дисциплине. Содержательная часть структури-

рована по тематическим разделам. Каждая тема содержит перечень вопросов 

(заданий). Помимо заданий в рабочей тетради должно быть предусмотрено 

место для ответов студента и оценочных заключений преподавателя. Каждый 

раздел (тема) рабочей тетради обязательно должен включать в себя методи-

ческие указания к изучению раздела (темы) и выполнению заданий, а также 

список рекомендуемых для изучения источников и литературы. Обязатель-

ным элементом оформления рабочей тетради студента является титульный 

лист, содержащий следующие реквизиты: 

- название вида издания (рабочая тетрадь студента); 

- принадлежность – студент (ФИО), факультет, курс, группа; 

- преподаватель, проверяющий - (ФИО).  

 

МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ, ОПРЕДЕЛЯЮЩИЕ ПРОЦЕДУРЫ 

ОЦЕНИВАНИЯ ЗНАНИЙ, УМЕНИЙ, НАВЫКОВ И (ИЛИ) ОПЫТА  

ДЕЯТЕЛЬНОСТИ, ХАРАКТЕРИЗУЮЩИХ ЭТАПЫ ФОРМИРОВАНИЯ 

КОМПЕТЕНЦИЙ 

ТИПОВЫЕ ВОПРОСЫ К ЭКЗАМЕНУ 
 

Дисциплина: 
Разработка и эксплуатация защищенных  

автоматизированных систем 
Специальность: 10.05.03. 

Семестр: А 

Кафедра: Информационная безопасность 

 

1.  Понятие, виды и структура автоматизированных систем (по РД 50-680-88).  

2.  

Безопасность защищенных автоматизированных систем, ее составляющие. Основные 

способы и механизмы обеспечения безопасности информации в защищенных автомати-

зированных системах.  

3.  
Классификация, идентификация (инвентаризация, каталогизация) и оценивание (катего-

рирование) объектов защиты в защищенных автоматизированных системах.  

4.  
Классификация (каталогизация), идентификация, спецификация и оценивание угроз 

безопасности в защищенных автоматизированных системах.  

5.  Человеческий фактор в угрозах безопасности. Модель нарушителя безопасности ин-
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формации в защищенных автоматизированных системах.  

6.  

Декомпозиция назначения, целей и задач функционирования автоматизированных си-

стем. Функциональная структура АС и функциональные требования к защищенным 

СВТ, АС, продуктам и системам ИТ.  

7.  
Система и структура функциональных требований по защите от НСД к информации в 

СВТ, классы защищенности СВТ.  

8.  
Система и структура функциональных требований по защите от НСД в АС, группы и 

классы защищенности АС.  

9.  
Общая структура требований безопасности к изделиям и системам ИТ, классы функци-

ональных требований безопасности (по ГОСТ Р ИСО/МЭК 15408-2002. Ч.2).  

10.  

Услуги (сервисы) безопасности при взаимодействии открытых систем и механизмы без-

опасности, их реализующие (по ГОСТ Р ИСО 7498-1-99), взаимоотношение между 

услугами защиты и уровнями взаимодействия.   

11.  
Жизненный цикл, стадии создания и содержание работ по созданию АС, особенности 

создания АС в защищенном исполнении (по ГОСТ 34.601-90, ГОСТ Р 51583).  

12.  
Техническое задание на создание АС, требования по структуре, содержанию, порядку 

разработки, оформления, согласования и утверждения (по ГОСТ 34.602-89).  

13.  

Особенности Технического задания на создание АС в защищенном исполнении. Со-

ставляющие общих требований к АСЗИ и структуру функциональных требований (по 

ГОСТ Р 51624).  

14.  
Жизненный цикл изделий (продуктов и систем) ИТ, общая схема и последовательность 

создания изделий ИТ.  

15.  

Классификация изделий ИТ и функциональные пакеты требований безопасности. Клас-

сы защищенности изделий ИТ и пакеты требований доверия безопасности (по ГОСТ Р 

ИСО/МЭК 15408-2002 и РД Гостехкомиссии).  

16.  
Структура, порядок разработки, регистрации и опубликования профилей защиты для 

изделий ИТ (по ГОСТ Р ИСО/МЭК 15408-2002 и РД Гостехкомиссии).  

17.  

Структура, назначение и порядок разработки задания по безопасности при создании из-

делий ИТ, соотношение между профилем защиты и заданием по безопасности. Техниче-

ское задание на создание системы ИТ (по ГОСТ Р ИСО/МЭК 15408-2002 и РД Гостех-

комиссии).  

18.  
Содержание процесса разработки и ввода в действие изделий (систем) ИТ. Уровни 

представления проектных решений.  

19.  
Проектирование АС как особый вид деятельности, объекты проектирования при созда-

нии АС (по РД 50-680-88).  

20.  Методология (методы и средства) проектирования АС.  

21.  
Каноническое (индивидуальное) проектирование АС. Технологическая схема этапов 

технического и рабочего проектирования.  

22.  Типовое проектирование АС и его методы. Технологическая схема проектирования.  

23.  Управление процессом проектирования АС, его компоненты и специфика.  

24.  
Организационная структура, схемы организации работ при проектировании АС и орга-

низационные формы проектного коллектива. 

25.  Содержание и специфика управленческого цикла при проектировании АС.  

26.  Методы планирования и управления проектами.  

27.  Автоматизированные системы управления проектами.  

28.  Виды состояний объектов. 

29.  Классификация факторов, влияющих на показатели надежности. 

30.  Классификация методов расчета безотказности. 
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31.  Фазы эксплуатации защищенных автоматизированных систем. 

32.  Задачи эксплуатации защищенных автоматизированных систем и их классификация. 

33.  
Классификация факторов, влияющих на ремонтопригодность защищенных автоматизи-

рованных систем. 

34.  
Организация технического (профилактического) обслуживания защищенных автомати-

зированных систем. 

35.  Классификация видов контроля.  

36.  
Стандарты и правила разработки ЗАС. Кратко перечислить стандарты. На каких стади-

ях, какие стандарты применимы. 

37.  
Показатели защищенности и требования к классам защиты СВТ от НСД. Перечислить 

показатели, указать классы защищенности, кратко их охарактеризовать. 

38.  Показатели защищенности и требования к классам защиты АС от НСД. 

39.  Структура и содержание профиля защиты. Охарактеризовать содержательную часть. 

40.  Архитектурные принципы построения СЗИ. Отказоустойчивость. 

41.  Особенности формирования модели безопасности для ЗАС. 

42.  
Показатели, характеризующие проектную защищенность ИС. Привести показатели, 

кратко охарактеризовать уровни. 

43.  Метод натурного и имитационного моделирования при построении структуры ЗАС. 

44.  
Особенности реализации натурного и имитационного моделирования проектируемой 

ЗАС. 

45.  Функциональная безопасность корпоративных ИС. Разработка защищенных КИС. 

46.  Общие принципы построения ЗАС (сетевых). 

47.  Анализ моделей систем СЗИ. 

48.  Определение стратегии защиты информации при построении ЗАС. 

49.  
Классификация, идентификация (инвентаризация, каталогизация) и оценивание (катего-

рирование) объектов защиты в защищенных автоматизированных системах.  
 

Вопросы рассмотрены и утверждены на заседании кафедры Дата:  Протокол №  

Заведующий кафедрой подпись  

ВОПРОСЫ ДЛЯ КОЛЛОКВИУМОВ, СОБЕСЕДОВАНИЯ 

по дисциплине  

«Разработка и эксплуатация защищенных автоматизированных систем» 
                                                                                              (наименование дисциплины) 

 

1. Из каких элементов состоит трёхуровневая модель оценки защищенности информа-

ционной системы?  

2. Какими путями осуществляется стандартизация подходов к обеспечению информа-

ционной безопасности и какие международные стандарты для этого применяются?  

3. Какие уровни реализуются в технологической модели подсистемы информационной 

безопасности ИС?  

4. С какой целью производится шифрование данных и информации и на каком уровне 

работы с информацией это применяется?  

5. Что такое «единое информационное пространство»? Каковы его составляющие?  

6. В каком случае возникает несовместимость вычислительных, информационных и те-

лекоммуникационных устройств?  

7. Как можно определить понятие «открытая информационная или программная систе-

ма»?  
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8. Какими свойствами обладает открытая система?  

9. Что такое итология и какие методы лежат в основе итологии?  

10. Какие организации образуют структуру международной стандартизации в области 

информационных технологий?  

11. Какие международные организации занимаются вопросами стандартизации в среде 

Web-сервисов?  

12. Что составляет методологическую основу базиса открытых систем?  

13. Какие прикладные программы работают в функциональной среде открытых систем?  

14. В чём состоит суть эталонной модели взаимосвязи открытых систем (Open Systems 

Interconnection)?  

15. Сколько уровней взаимодействия содержит модель ВОС? Какие это уровни? 

16. Каким образом определяют понятие «профиль открытой системы»?  

17. Что является базовой основой профиля?  

18. С какой целью была разработана таксономия профилей?  

19. Что включает в себя международный стандартизированный профиль ISP?  

20. Для чего разработан профиль переносимости приложений APP и какое отношение он 

имеет к профилю GOSIP?  

21. Какие четыре основных типа интерфейсов OSE вводит классификация интерфейсов 

открытых систем?  

22. Что является основными целями разработки OSE и OSI профилей?  

23. Каким образом и с помощью каких профилей связаны архитектурный и функцио-

нальный уровни открытой информационной системы?  

24. Что включает в себя процесс проектирования профиля открытой системы?  

25. Какие основные функциональные профили выбираются, компонуются и применяют-

ся на стадиях реализации жизненного цикла информационной системы? 

26. Какие два основных значения имеет термин Internet?  

27. Какие информационные услуги реализуют Internet-службы?  

28. Что такое пространство Intranet и чем оно отличается от пространства Internet?  

29. Перечислите основные архитектуры компьютерных сетей.  

30. Приведите классификацию компьютерных сетей по различным классификационным 

признакам.  

31. Какие топологии локальных компьютерных сетей существуют? Определите преиму-

щества и недостатки каждой топологии.  

32. Назовите основные физические архитектуры локальных компьютерных сетей.  

33. Что является содержанием понятия «экономическая безопасность предприятия?  

34. Как можно охарактеризовать понятие «информационная безопасность» и что оно в 

себя включает (основные составляющие)?  

35. О каких основных аспектах следует говорить при построении систем корпоративной 

информационной безопасности?  

36. Для чего необходимо формировать политику информационной безопасности и из ка-

ких основных разделов она состоит?  

37. Кто разрабатывает политику информационной безопасности предприятия? Какие ме-

неджеры и специалисты входят в рабочую группу?  

38. Какие вопросы информационной безопасности являются ключевыми?  

39. Из чего складывается инфраструктура информационной безопасности?  

40. Какие существуют виды угроз ИБ и каким образом оцениваются соответствующие 

риски?  

41. На какие виды подразделяется защищаемая информация?  

42. Что включает в себя модель информационной безопасности?  
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43. В каких аспектах рассматриваются мероприятия по защите информации?  

44. Каким образом оценивается соотношение эффективности и рентабельности систем 

информационной безопасности?  

45. В каком случае информационная система считается защищенной?  

46. Каким образом архитектура информационной системы может способствовать общей 

информационной безопасности и почему?  

47. Чем отличается схема симметричной криптосистемы с закрытым ключом от схемы 

асимметричной криптосистемы с открытым ключом?  

48. Что такое VPN и для каких целей используются эти технологии?  

49. Какие типы вирусов выделены в настоящее время?  

50. Какие существуют общие правила для пользователей для обеспечения антивирусной 

безопасности?  

51. Каким общим требованиям должен удовлетворять качественный антивирусный про-

граммный продукт?  

 

ТИПОВЫЕ ТЕСТОВЫЕ ЗАДАНИЯ 
 

Дисциплина: 
Разработка и эксплуатация защищенных  

автоматизированных систем 
Специальность: 10.05.03. 

Семестр: А 

Кафедра: Информационная безопасность 

 

1.  

Автоматизированное проектирование это  

a. процесс постепенного приближения к выбору окончательного проектного решения 

b. процесс проектирования, происходит при взаимодействии человека с компьютером 

c. процесс проектирования осуществляется компьютером без участия человека 

d. процесс проектирования, происходит без применения вычислительной техники 

2.  

Системы промежуточного уровня (middleware) – это: 

а. совокупность технических средств, используемых в автоматизированном проектировании 

b. проблемно-ориентированные языки, предназначенные для описания процедур автомати-

зированного проектирования 

c. комплекс регламентирующих документов касаются организационной структуры подраз-

делений, эксплуатирующих САПР 

d. набор документов, регламентирующих эксплуатацию САПР 

3.  

Группа признаков качества САПР как объекта эксплуатации 

a. учитывают качество выполнения отдельной функциональной задачи 

b. характеризует ее приспособленность к изменениям 

c. характеризует способности системы к одновременному выполнению всего множества 

функциональных задач 

d. отражает свойства САПР с позиций различных составляющих общего процесса эксплуа-

тации 

4.  

Какими параметрами оперирует проектировщик в процессе проектирования 

a. Выходные 

b. Внешние 

c. Внутренние 

d. технологические 

5.  

САD системы решают задачи 

a. конструкторского проектирования 

b. технологического проектирования 
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c. управления инженерными данными 

d. инженерных расчетов 

6.  

На какой стадии проектирования рассматриваются аналогичные САПР 

a. предпроектного обследования 

b. технического задания 

c. технического предложения 

d. эскизного проекта 

7.  

На стадии рабочего проекта проводится 

a. изготовление, наладка и испытание несерийных компонентов САПР 

b. создается подробная рабочая документация по САПР в целом и по ее подсистем и компо-

нентов 

c. разрабатываются окончательные решения по созданию САПР, которые согласовываются 

и утверждаются 

d. осуществляется сдача САПР в промышленную эксплуатацию 

8.  

На какой стадии проектирования разрабатываются приложения для решения функциональ-

ных и технологических задач САПР и оформление всей документации 

a. ввод в эксплуатацию 

b. создание нестандартных компонентов 

c. технического проекта 

d. рабочего проекта 

9.  

Какие стадии выполняются на этапе научно-исследовательских работ 

a. испытания и ввод в действие 

b. эскизный и технический проекты 

c. предпроектных исследований и технического задания 

d. стадии рабочего проекта, изготовление, наладка  

10.  

Какие параметры используются в процессе проектирования 

a. технологические, технические, экономические 

b. внутренние, экономические, технологические 

c. выходные, производственные, технологические 

d. внешние, внутренние, выходные 

11.  

На этапе технологической подготовки производства решаются следующие задачи 

a. инженерные расчеты и проектирование 3D моделей 

b. проектирования технологических процессов проектирования управляющих программ и 

технологической оснастки 

c. проектирования 3D моделей и чертежей изделия 

d. конструирования изделий и разработка управляющих программ 

12.  

Технико-экономические показатели сложной технической системы это 

a. совокупность используемых для достижения эффекта финансовых, материальных, трудо-

вых и временных ресурсов 

b. изменение результатов процесса проектирования при замене неавтоматизированного спо-

соба его исполнения автоматизированным 

c. составляющие эффекта, имеют техническое и экономическое выражение 

d. сопоставления эффекта от применения САПР и полных затрат на ее создание и эксплуа-

тацию 

13.  

Какой из представленных вариантов не является разновидностью системного подхода к 

проектирования 

a. структурный подход 

b. технологический подход 

c. объектно-ориентированный подход 
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d. блочно-иерархический подход 

14.  

Свойство сложной системы целостность и членимость определяет 

a. цели, для которой создается система 

b. целостность образования, состоящая из связанных между собой элементов 

c. способность изменять свои функции, структуру, внутренние процессы на протяжении 

всего жизненного цикла 

d. различные группы свойств системы 

15.  

Под угрозой безопасности информации в компьютерной системе (КС) 

понимают: 

a.  возможность возникновения на каком-либо этапе жизненного цикла КС такого ее состо-

яния, при котором создаются условия для реализации угроз безопасности информации. 

b. Событие или действие, которое может вызвать изменение функционирования КС, связан-

ное с нарушением защищенности обрабатываемой в ней информации. 

c. действие, предпринимаемое нарушителем, которое заключается в поиске и использова-

нии той или иной уязвимости. 

16.  

Уязвимость информации — это: 

a.  возможность возникновения на каком-либо этапе жизненного цикла КС такого ее 

состояния, при котором создаются условия для реализации угроз безопасности информации. 

b. Событие или действие, которое может вызвать изменение функционирования КС, 

связанное с нарушением защищенности обрабатываемой в ней информации. 

c.  это действие, предпринимаемое нарушителем, которое заключается в поиске и 

использовании той или иной уязвимости. 

17.  

Критерием оценки готовности является коэффициент готовности, который равен: 

a. доле времени пребывания системы в работоспособном состоянии и может интерпретиро-

ваться как вероятность нахождения системы в работоспособном состоянии  

b. доле объема трафика  системы в работоспособном состоянии и может интерпретировать-

ся как вероятность нахождения системы в работоспособном состоянии  

c. количеству запросов в системе в работоспособном состоянии и может интерпретироваться 

как вероятность нахождения системы в работоспособном состоянии  

d. количеству отказов в системе в работоспособном состоянии и не может интерпретиро-

ваться как вероятность нахождения системы в работоспособном состоянии 

18.  

Коэффициент готовности вычисляется как: 

a. отношение среднего времени наработки на отказ к сумме этой же величины и среднего 

времени восстановления  

b. произведение среднего времени наработки на отказ и суммы этой же величины и средне-

го времени восстановления  

c. разницу среднего времени наработки на отказ и суммы этой же величины и среднего вре-

мени восстановления  

d. отношение среднего времени наработки на отказ к сумме этой же величины и общего 

времени восстановления  

19.  

В большинстве случаев обычным типом информации, присутствующим в профилях без-

опасности, не является: 

a. описание сессий; для данного пользователя или системы профили могут характеризовать 

обычное число сессий в данное время в течение дня, предполагаемое самое раннее начало 

сессии, предполагаемую максимальную длительность сессии и т. д. 

b. параметры выполнения. Профили также могут устанавливаться в зависимости 

c. от предполагаемого типа использования ресурсов, которые должна поддерживать 

d. данная вычислительная система. 

e. доступ к ресурсам. Можно создать профили частоты чтения и записи некоторых файлов, 
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числа отказов на запросы.  

f. правила определения аномалий. 

20.  

Распределенная система состоит: 

a. из трех частей (клиентское приложение (GUI или Web), сервер приложений и источник 

данных (СУБД, XML и т.д.)) 

b. из двух частей (клиентское приложение (GUI или Web), сервер приложений и источник 

данных (СУБД, XML и т.д.)) 

c. из пяти частей (клиентское приложение (GUI или Web), сервер приложений, сервер без-

опасности,  источник данных (СУБД, XML и т.д.)) 

d. из четырех частей (клиентское приложение (GUI или Web), сервер приложений, сервер 

безопасности, сервер реплицирования, источник данных (СУБД, XML и т.д.)) 

21.  

Технологический процесс функционирования системы защиты информации от несанкцио-

нированного доступа, как комплекса программно-технических средств и организационных 

(процедурных) решений, не предусматривает выполнение следующих процедур:  

a. оперативный контроль функционирования систем защиты удаленных узлов смежных се-

тей  

b. учет, хранение и выдачу пользователям информационных носителей, паролей, ключей  

c. ведение служебной информации (генерация паролей, ключей, сопровождение правил раз-

граничения доступа)  

d. контроль хода технологического процесса обработки информации путем регистрации 

анализа действий пользователей 

22.  

В большинстве случаев обычным типом информации, присутствующим в профилях без-

опасности, не является: 

a. описание сессий; для данного пользователя или системы профили могут характеризовать 

обычное число сессий в данное время в течение дня, предполагаемое самое раннее начало 

сессии, предполагаемую максимальную длительность сессии и т. д. 

b. параметры выполнения. Профили также могут устанавливаться в зависимости от предпо-

лагаемого типа использования ресурсов, которые должна поддерживать данная вычисли-

тельная система 

c. доступ к ресурсам. Можно создать профили частоты чтения и записи некоторых файлов, 

числа отказов на запросы  

d. правила определения аномалий 

23.  

Существуют три причины использования распределенных атак злоумышленником. Какая из 

перечисленных лишняя: 

a. сокрытие 

b. мощность 

c. сбор информации 

d. отсутствие последствий после вторжения 

24.  

Какими параметрами оперирует проектировщик в процессе проектирования 

a. Выходные 

b. Внешние 

c. Внутренние 

d. технологические 
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ПРИМЕРНЫЙ ПЕРЕЧЕНЬ ТЕМ ИНДИВИДУАЛЬНЫХ ЗАДАНИЙ  

по дисциплине  

«Разработка и эксплуатация защищенных автоматизированных систем» 
                                                                                               (наименование дисциплины) 

1. Проектирование защищенной автоматизированной системы учета движения 

материальных средств предприятия. 

2. Проектирование защищенной автоматизированной системы долгосрочного хранилища 

фактографических данных.  

3. Проектирование защищенной автоматизированной системы долгосрочного хранилища 

документальных данных.  

4. Проектирование защищенной автоматизированной системы сопровождения учебного 

процесса университета. 

5. Проектирование защищенной автоматизированной системы абонементного отдела 

библиотечного фонда. 

 

Критерии оценивания выполнения тестирования  

 

а) типовые задания к тесту 

Формы тестовых заданий: 

- выбор правильных ответов из перечисленных; 

- установление правильной последовательности; 

- установление соответствия. 

б) критерии оценивания 

Критерием оценивания теста является количество правильно выполненных тестовых заданий, 

свидетельствующих о полноте знаний теоретического материала в области экономико-

математического моделирования. 

в) описание шкалы оценивания 

5 «Отлично» - процент правильно выполненных заданий составляет от 80% до 100. 

4 «Хорошо» - процент правильно выполненных заданий составляет от 60% до 79. 

3 «Удовлетворительно» - процент правильно выполненных заданий составляет от 50% до 

59%. 

2 «Неудовлетворительно» - процент правильно выполненных заданий составляет менее 

50%. 

 

Критерии оценивания выполнения контрольных работ 

 

Контрольная работа, выполненная студентом, может быть либо зачтена, либо не за-

чтена. Каждый преподаватель индивидуально и объективно оценивает работу по пяти баль-

ной шкале, руководствуясь при этом следующими критериями. 

Оценка «отлично» выставляется за контрольную работу, в которой: 

1. Представлено логичное содержание. 

2. Отражена актуальность рассматриваемой темы, верно определены основные категории. 

3. Дан анализ литературы по теме, выявлены методологические основы изучаемой про-

блемы, освещены вопросы истории ее изучения в науке. Анализ литературы отличается 

глубиной, самостоятельностью, умением показать собственную позицию по отношению 

к изучаемому вопросу. 

4. В заключении сформулированы развернутые, самостоятельные выводы по работе. 
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5. Работа оформлена в соответствии с разработанными в колледже требованиями, написа-

на с соблюдением норм литературного языка. 

6. Работа выполнена в срок. 

Оценка «хорошо» выставляется за контрольную работу, в которой: 

1. Представлено логичное содержание.  

2. Раскрыта актуальность темы, верно определены цель и задачи. 

3. Представлен круг основной литературы по теме, выделены основные понятия, исполь-

зуемые в работе. Обобщен педагогический опыт, выявлены его сильные и слабые сто-

роны. В отдельных случаях студент не может дать критической оценки взглядов иссле-

дователей, недостаточно аргументирует отдельные положения.  

4. В заключении сформулированы общие выводы. 

5. Работа оформлена в соответствии с разработанными в колледже требованиями, написа-

на с соблюдением норм литературного языка. В ней отсутствуют орфографические и 

пунктуационные ошибки. Допустимы отдельные погрешности стиля. 

6. Работа выполнена в срок. 

Оценкой «удовлетворительно» оценивается контрольная работа, в которой; 

1. Представлено логичное содержание. 

2. Актуальность темы раскрыта правильно, но список литературы ограничен. 

3. Теоретический анализ дан описательно, студент не сумел отразить собственной позиции 

по отношению к рассматриваемым материалам, ряд суждений отличается поверхностно-

стью. 

4. В заключении сформулированы общие выводы. 

5. Работа оформлена в соответствии с разработанными в колледже требованиями, в ней 

имеются орфографические и пунктуационные ошибки, погрешности стиля. 

6. Работа выполнена в срок. 

 
Оценкой «неудовлетворительно» оценивается контрольная работа, в которой большая 

часть требований, предъявляемых к работам, не выполнена. 

 

Критерии оценивания за устное выступление при обсуждении вопроса  
 

5 «Отлично» 

выступление (доклад) отличается последовательностью, логикой из-

ложения. Легко воспринимается аудиторией. При ответе на вопросы 

выступающий (докладчик) демонстрирует глубину владения пред-

ставленным материалом. Ответы формулируются аргументировано, 

обосновывается собственная позиция в проблемных ситуациях.  

4 «Хорошо» 
выступление (доклад) отличается последовательностью, логикой из-

ложения. Но обоснование сделанных выводов не достаточно аргу-

ментировано. Неполно раскрыто содержание проблемы. 

3 «Удовлетворительно» 

выставляется, если выступающий (докладчик) передает содержание 

проблемы, но не демонстрирует умение выделять главное, суще-

ственное. Выступление воспринимается аудиторией сложно.  

2 «Неудовлетворительно» выступление (доклад) краткий, неглубокий, поверхностный. 

 

Критерии оценивания за подготовку индивидуального задания (реферата) 

 

5 «Отлично» 

выполнены все требования к написанию и защите реферата: обозна-

чена проблема и обоснована  её актуальность, сделан краткий анализ 

различных точек зрения на рассматриваемую проблему и логично 

изложена собственная позиция, сформулированы выводы, тема рас-
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крыта полностью, выдержан объём, соблюдены требования к внеш-

нему оформлению, даны правильные ответы на дополнительные во-

просы. 

4 «Хорошо» 

основные требования к реферату и его защите выполнены, но при 

этом допущены недочёты. В частности, имеются неточности в изло-

жении материала; отсутствует логическая последовательность в суж-

дениях; не выдержан объём реферата; имеются упущения в оформле-

нии; на дополнительные вопросы при защите даны неполные ответы. 

3 «Удовлетворительно» 

имеются существенные отступления от требований к реферирова-

нию. В частности: тема освещена лишь частично; допущены факти-

ческие ошибки в содержании реферата или при ответе на дополни-

тельные вопросы; во время защиты отсутствует вывод. 

2 «Неудовлетворительно» 
тема реферата не раскрыта, обнаруживается существенное непонима-

ние проблемы. 

 

Критерии оценивания доклада с презентацией 
 

2 «Неудовлетворительно» 

Студент демонстрирует первичное восприятие некоторых основных 

элементов медиаработы. Она проста и незакончена. Проблема не 

раскрыта. Отсутствуют выводы. Не использованы возможности ви-

зуализации материала в PowerPoint. Больше 4 ошибок в представля-

емой информации.  

3 «Удовлетворительно» 

Некоторая степень владения большинством элементов медиаработы. 

Частично присутствует гармоничная интеграция элементов в целое, 

но работа незавершенная. Проблема раскрыта не полностью. Выво-

ды не сделаны и/или выводы не обоснованы. Частично использованы 

возможности визуализации материала в PowerPoint. 3-4 ошибки в 

представляемой информации.  

4 «Хорошо» 

Студент показывает владение элементами медиаработы. В основном, 

она ясная и целостная. Проблема раскрыта. Проведен анализ про-

блемы без привлечения дополнительной литературы. Не все выводы 

сделаны и/или обоснованы. Использованы информационные техно-

логии (PowerPoint). Не более 2 ошибок в представляемой информа-

ции. 

5 «Отлично» 

Студент продемонстрировал уверенное владение и интеграцию всех 

элементов медиаработы. Работа целостна, креативна. Использован 

творческий подход. Проблема раскрыта полностью. Проведен анализ 

проблемы с привлечением дополнительной литературы. Выводы 

обоснованы. Широко использованы информационные технологии 

(PowerPoint). Отсутствуют ошибки в представляемой информации.  

 

Критерии оценки практических занятий 

«5 (отлично)» 
 глубокое и прочное усвоение программного материала; 

 полные, последовательные, грамотные и логически излагаемые ответы при видоизме-

нении задания; 

 свободно справляющиеся с поставленными задачами, знания материала; 

 правильно обоснованные принятые решения; 

 владение разносторонними навыками и приемами выполнения практических работ. 

«4 (хорошо)» 
 знание программного материала; 
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 грамотное изложение, без существенных неточностей в ответе на вопрос; 

 правильное применение теоретических знаний; 

 владение необходимыми навыками при выполнении практических задач. 

«3 (удовлетворительно)» 
 усвоение основного материала; 

 при ответе допускаются неточности; 

 при ответе недостаточно правильные формулировки; 

 нарушение последовательности в изложении программного материала; 

 затруднения в выполнении практических заданий; 

«2 (неудовлетворительно)» 
 не знание программного материала; 

 при ответе возникают ошибки; 

 затруднения при выполнении практических работ. 

 

Критерии оценивания экзамена  
 

Критерии оценок на экзамене по дисциплине (отлично, хорошо, удовлетворительно, 

неудовлетворительно): 

- «ОТЛИЧНО» выставляется в случае  правильных, полных и четких  ответов на тео-

ретические вопросы, с их проецированием и интерпретацией на сегодняшнюю ситуацию. До-

пускаются непринципиальные погрешности или небольшая незавершенность ответов, дикту-

емых лимитом времени. 

- «ХОРОШО» выставляется в случаях: правильных и четких ответов при незначи-

тельных замечаниях, неточностях. 

- «УДОВЛЕТВОРИТЕЛЬНО» выставляется в случаях ответа на большую часть (не 

менее 50% основных положений); при правильном ответе на один вопрос или неполных отве-

тах на два вопроса. 

- «НЕУДОВЛЕТВОРИТЕЛЬНО» выставляется при ответах, не удовлетворяющих 

критериям, указанным в предыдущих пунктах. 

Экзамен по дисциплине проводится при условии выполнения заданий всех 

практических занятий, самостоятельной работы, а также результатами проведенной оценки 

остаточных знаний. 

 

Фонд оценочных средств для лиц с ограниченными возможностями здоровья 

 

Для студентов с инвалидностью предусмотрены дополнительные оценочные средства, 

перечень которых указан в таблице. 

 

Таблица 1 – Дополнительные средства оценивания для студентов с инвалидностью 

 

Категории студентов 
Виды дополнительных оценочных 

средств 

Формы контроля и оценки  

результатов обучения 

С нарушениями слуха 

Тесты, письменные самостоятель-

ные работы, вопросы к экзамену, 

контрольные работы 

Преимущественно письменная 

проверка 

С нарушениями  

зрения 

Собеседование по вопросам к  

экзамену, опрос по терминам 

Преимущественно устная  

проверка (индивидуально) 
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С нарушениями  

опорно-двигательного  

аппарата 

Решение дистанционных тестов, 

контрольные работы, письменные 

самостоятельные работы, вопросы 

к экзамену 

Преимущественно  

дистанционными методами 

С ограничениями по 

общемедицинским 

показаниям 

Тесты, письменные самостоятель-

ные работы, вопросы к экзамену, 

контрольные работы,  

устные ответы 

Преимущественно проверка 

методами, исходя из состояния 

обучающегося на момент  

проверки 

 

Методические рекомендации по оценочным средствам для лиц с ограниченными 

возможностями здоровья 

Для студентов с ОВЗ предусматривается доступная форма предоставления заданий оце-

ночных средств, а именно: 

– в печатной форме; 

– в печатной форме с увеличенным шрифтом; 

– в форме электронного документа; 

– методом чтения ассистентом задания вслух; 

– предоставление задания с использованием сурдоперевода. 

 

Студентам с инвалидностью увеличивается время на подготовку ответов на контроль-

ные вопросы. Для таких студентов предусматривается доступная форма предоставления от-

ветов на задания, а именно: 

– письменно на бумаге; 

– набор ответов на компьютере; 

– набор ответов с использованием услуг ассистента; 

– представление ответов устно. 

 

Процедура оценивания результатов обучения инвалидов по дисциплине предусматрива-

ет предоставление информации в формах, адаптированных к ограничениям их здоровья и 

восприятия информации: 

Для лиц с нарушениями зрения: 

– в форме электронного документа; 

– в печатной форме увеличенным шрифтом. 

Для лиц с нарушениями слуха: 

– в форме электронного документа; 

– в печатной форме. 

Для лиц с нарушениями опорно-двигательного аппарата: 

– в форме электронного документа; 

– в печатной форме. 

 

При необходимости для обучающихся с инвалидностью процедура оценивания резуль-

татов обучения может проводиться в несколько этапов. 
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