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1 ЦЕЛЬ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

1.1 Целью освоения дисциплины «Информационная безопасность» является форми-

рование у студентов необходимых теоретических и практических знаний и навыков в обла-

сти информационной безопасности при проектировании, внедрении и эксплуатации корпо-

ративных вычислительных и информационных систем (ВС/ИС). 

1.2 Процесс изучения дисциплины направлен на формирование элементов следующих 

компетенций в соответствии с ФГОС ВО и ОПОП ВО по данному направлению подготовки. 
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Таблица 1 – Планируемые результаты обучения по дисциплине, соотнесенные с установленными индикаторами достижения компетен-

ций 

Код и наименование  

компетенции 

Индикаторы достижения 

компетенции 
Дисциплины 

Результаты обучения (владения, умения и знания), соот-

несенные с компетенциями/индикаторами достижения 

компетенции 

ПК-4: Способен формиро-

вать, анализировать и оце-

нивать информацию, необ-

ходимую для принятия ре-

шений по обеспечению 

экономической безопасно-

сти. 

ПК-4.1: Формирует, анали-

зирует и оценивает инфор-

мационную базу, необходи-

мую для обеспечения эконо-

мической безопасности. 

Информационная  

безопасность 

Знать: 

- предпосылки формирования сферы знаний по информа-

ционной безопасности; законодательную и нормативную 

базу ИБ;  

- основные меры, направленные на обеспечение ИБ на 

различных уровнях деятельности современного предпри-

ятия;  

- иметь полное представление о значение информацион-

ной безопасности для современного бизнеса, о перспекти-

вах развития технологий обеспечения информационной 

безопасности. 

Уметь: 

- анализировать и выбирать адекватные модели информа-

ционной безопасности, планировать их реализацию на 

базе требований к современному уровню ИБ; 

- использовать знания о современной методологии управ-

ления ИБ для разработки реальных методов формирова-

ния защиты информационной Инфраструктуры; 

-применять эти методы для формирования и применения 

политик ИБ предприятия для эффективного управления 

процессами, работами и процедурами обеспечения ИБ; 

-ориентироваться в инфраструктуре проекта по разработ-

ке и внедрению средств, реализующих ИБ.  

Владеть: 

- способностью применять на практике международные и 

российские профессиональные стандарты информацион-

ной безопасности, современные парадигмы и методоло-

гии, инструментальные средства реализации ИБ; 
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Код и наименование  

компетенции 

Индикаторы достижения 

компетенции 
Дисциплины 

Результаты обучения (владения, умения и знания), соот-

несенные с компетенциями/индикаторами достижения 

компетенции 

-способностью разрабатывать концепцию, программу, по-

литику информационной безопасности предприятия;  

- организовывать и проводить аудит ИБ;  

- использовать современные инструментальные средства 

анализа рисков и разработки политики ИБ; 

- навыками работы с современными информационными 

системами и средствами обеспечения их информационной 

безопасности 
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2 ТРУДОЁМКОСТЬ ОСВОЕНИЯ, СТРУКТУРА И СОДЕРЖАНИЕ 

ДИСЦИПЛИНЫ, ФОРМА АТТЕСТАЦИИ ПО НЕЙ 

Дисциплина «Информационная безопасность» относится к блоку 1 части, формируе-

мой участниками образовательных отношений. 

Общая трудоемкость дисциплины составляет 4 зачетные единицы (з.е.), т.е. 144 ака-

демических часов (108 астр. часов) контактной и самостоятельной учебной работы студента; 

работой, связанной с текущей и промежуточной (заключительной) аттестацией по дисци-

плинам дисциплины. 

Распределение трудоемкости освоения дисциплины по семестрам, видам учебной ра-

боты студента, а также формы контроля приведены ниже.  

Таблица 2 - Объем (трудоёмкость освоения) в очной форме обучения и структура дис-

циплины 

Наименование 
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Лек Лаб Пр РЭ КА 

Информационная  

безопасность 
7 Э 4 144 17 17 17 34 2,25 23 33,75 

Итого по дисциплине: 4 144 17 17 17 34 2,25 23 33,75 

 
Обозначения: Э – экзамен; З – зачет; ДЗ – дифференцированный зачет (зачет с оценкой); КР (КП) – 

курсовая работа (курсовой проект); контр. – контрольная работа, РГР – расчетно-графическая 

работа; Лек – лекционные занятия; Лаб -  лабораторные занятия; Пр – практические занятия; РЭ – 

контактная работа с преподавателем в ЭИОС; КА – контактная работа, консультации, 

инд.занятия, практики и аттестации; СРС – самостоятельная работа студентов 
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Таблица 3 - Объем (трудоёмкость освоения) в заочной форме обучения и структура 

дисциплины 
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Информационная 

безопасность 
9 

контр 

Э 
4 144 - 2 4 4 6 2,75 118,5 6,75 

Итого по дисциплине: 4 144 - 2 4 4 6 2,75 118,5 6,75 

 

При разработке образовательной технологии организации учебного процесса основ-

ной упор сделан на соединение активной и интерактивной форм обучения. Интерактивная 

форма позволяет студентам проявить самостоятельность в освоении теоретического матери-

ала и овладении практическими навыками, формирует интерес и позитивную мотивацию к 

учебе. 

 

3 УЧЕБНАЯ ЛИТЕРАТУРА И УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТА  

Учебно-методическое обеспечение дисциплины приведено в таблице 4 и 5. 
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Таблица 4 – Перечень основной и дополнительной литературы 

Наименование 

дисциплин 
Основная литература Дополнительная литература 

Информационная 

безопасность 

1. Нестеров, С. А. Основы информационной без-

опасности / С. А. Нестеров. — 2-е изд., стер. — 

Санкт-Петербург : Лань, 2023. — 324 с. — Режим 

доступа: для авториз. пользователей. — Лань : 

электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/341267 (дата обраще-

ния: 31.08.2023). — ISBN 978-5-507-48149-1. — 

Текст : электронный. 

2. Тумбинская, М. В. Комплексное обеспечение 

информационной безопасности на предприятии / 

М. В. Тумбинская, М. В. Петровский. — 2-е изд., 

стер. — Санкт-Петербург : Лань, 2022. — 344 с. 

— Режим доступа: для авториз. пользователей. — 

Лань : электронно-библиотечная система. — 

URL: https://e.lanbook.com/book/256133 (дата об-

ращения: 10.08.2022). — ISBN 978-5-507-45046-6. 

— Текст : электронный. 

3. Ищейнов, В. Я. Информационная безопасность 

и защита информации : теория и практика : учеб-

ное пособие / В. Я. Ищейнов. – Москва ; Берлин : 

Директ-Медиа, 2020. – 271 с. – Режим доступа: по 

подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=5714

85 (дата обращения: 10.02.2022). – ISBN 978-5-

4499-0496-6. – DOI 10.23681/571485. – Текст : 

электронный. 

1. Капгер, И. В. Управление информационной безопасностью : 

учебное пособие / И. В. Капгер, А. С. Шабуров. — Пермь : 

ПНИПУ, 2023. — 91 с. — Режим доступа: для авториз. пользовате-

лей. — Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/328889 (дата обращения: 31.08.2023). — 

ISBN 978-5-398-02866-9. — Текст : электронный. 

2. Стрижакова, Е. А. Информационная безопасность в профессио-

нальной деятельности: лабораторный практикум для обучающихся 

по специальности 38.05.01 Экономическая безопасность : учебное 

пособие / Е. А. Стрижакова, Р. И. Пенькова. — Волгоград : Волго-

градский ГАУ, 2022. — 92 с. — Режим доступа: для авториз. поль-

зователей. — Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/339338 (дата обращения: 10.08.2022). — 

Текст : электронный. 

3. Технологии обеспечения безопасности информационных систем 

: учебное пособие / А. Л. Марухленко, Л. О. Марухленко, М. А. 

Ефремов [и др.]. – Москва ; Берлин : Директ-Медиа, 2021. – 210 с. – 

Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=598988 (дата обраще-

ния: 10.02.2022). – ISBN 978-5-4499-1671-6. – DOI 10.23681/598988. 

– Текст : электронный. 

 

 

 

https://biblioclub.ru/index.php?page=book&id=571485
https://biblioclub.ru/index.php?page=book&id=571485
https://biblioclub.ru/index.php?page=book&id=598988
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Таблица 5 – Перечень периодических изданий, учебно-методических пособий и нормативной литературы 

 

Наименование 

дисциплин 
Периодические издания Учебно-методические пособия, нормативная литература 

Информационная 

безопасность 

«Защита информации. Инсайд», «Вопросы 

экономики», «Балтийский экономический 

журнал», «Рыбное хозяйство» 

1. Моргунов, А. В. Информационная безопасность : учебно-

методическое пособие / А. В. Моргунов ; Новосибирский государ-

ственный технический университет. – Новосибирск : Новосибирский 

государственный технический университет, 2019. – 83 с. – Режим до-

ступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=576726 (дата обращения: 

10.02.2022). – ISBN 978-5-7782-3918-0. – Текст : электронный. 

2. Краснова, В. В. Экономическая безопасность : учебно-методическое 

пособие / В. В. Краснова. — Донецк : ДонНУ, 2020. — 199 с. — Ре-

жим доступа: для авториз. пользователей. — Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/179973 (да-

та обращения: 10.02.2022). - Текст : электронный. 

3. Методические указания по оформлению учебных текстовых работ 

(рефератов, контрольных, курсовых, выпускных квалификационных 

работ) для всех уровней, направлений и специальностей ИНОТЭКУ / 

Калинингр. гос. техн. ун-т, Ин-т отраслевой экономики и упр.; сост.: 

А. Г. Мнацаканян, Ю. Я. Настин, Э. С. Круглова. - 2-е изд. доп. - Ка-

лининград: КГТУ, 2018. – Режим доступа: для авторизир. пользовате-

лей. - URL: http://lib.klgtu.ru/web/index.php (дата обращения 

10.02.2022). - Текст: электронный. 
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4 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ИНТЕРНЕТ-РЕСУРСЫ 

ДИСЦИПЛИНЫ 

Информационные технологии 

В ходе освоения дисциплины, обучающиеся используют возможности интерактивной 

коммуникации со всеми участниками и заинтересованными сторонами образовательного 

процесса, ресурсы и информационные технологии посредством электронной информацион-

ной образовательной среды университета. 

Перечень современных профессиональных баз данных и информационных справоч-

ных систем, к которым обучающимся по образовательной программе обеспечивается доступ 

(удаленный доступ), а также перечень лицензионного программного обеспечения определя-

ется в рабочей программе и подлежит обновлению при необходимости. 

Электронные образовательные ресурсы: 

Российская образовательная платформа и конструктор бесплатных открытых онлайн-

курсов и уроков - https://stepik.org 

Образовательная платформа - https://openedu.ru/ 

Состав современных профессиональных баз данных (СПБД) и информационных 

справочных систем (ИСС). 

Средства защиты информации. Каталог техники выявления и противодействия сред-

ствам разведки, антитеррора. Форум по вопросам защиты информации. www.analitika.info   

Федеральная Служба безопасности Российской Федерации www.fsb.ru.  

Центр по лицензированию, сертификации и защите http://clsz.fsb.ru   

Сайт журнала "Специальная техника". Журнал о технических средствах обеспечения 

безопасности. На сайте размещён структурированный (как по порядку выхода в печать, так и 

по тематикам) архив выпусков журнала с 1998-го года. www.st.ess.ru  

Сайт журнала "Защита информации. Инсайд". На сайте можно ознакомиться с содер-

жанием журналов как готовящихся к выходу, так и прошлых лет. Можно заказать CD со ста-

рыми выпусками. www.inside-zi.ru  

Сайт «Росстата» содержит статистическую информацию. www.gks.ru  

 

 

5 МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Аудиторные занятия проводятся в специализированных аудиториях с 

мультимедийным оборудованием, в компьютерных классах, а также в других аудиториях 

университета согласно расписанию занятий.  

https://stepik.org/
https://openedu.ru/
http://www.analitika.info/
http://www.fsb.ru/
http://clsz.fsb.ru/
http://www.st.ess.ru/
http://www.inside-zi.ru/
http://www.gks.ru/
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Предэкзаменационные консультации проводится в аудиториях в соответствии с 

графиком консультаций. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной тех-

никой с возможностью подключения к сети «Интернет» и обеспечением доступа в электрон-

ную информационно-образовательную среду университета. 

При освоении дисциплины используется программное обеспечение общего 

назначения и специализированное программное обеспечение. 

Перечень соответствующих помещений и их оснащения приведен в таблице 6. 
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Таблица 6 – Материально-техническое обеспечение дисциплины 

Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного программного 

обеспечения 

Информационная 

безопасность 

г. Калининград, Малый переулок, 32, УК №2, 

ауд. 110М - учебная аудитория для проведения 

занятий лекционного типа, практических заня-

тий, групповых и индивидуальных консульта-

ций, текущего контроля и промежуточной атте-

стации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 

  

г. Калининград, Малый переулок, 32, УК №2, 

ауд. 401М - учебная аудитория для проведения 

занятий лекционного типа, практических заня-

тий, групповых и индивидуальных консульта-

ций, текущего контроля и промежуточной атте-

стации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 

 

г. Калининград, Малый переулок, 32, УК №2, 

ауд. 220М - учебная аудитория для проведения 

занятий лекционного типа, практических заня-

тий, групповых и индивидуальных консульта-

ций, текущего контроля и промежуточной атте-

стации 

Специализированная (учебная) мебель- учебная 

доска, стол преподавателя, парты, стулья. 

 

  

г. Калининград, Малый переулок, 32, УК №2, 

ауд. 324М, компьютерный класс  - учебная 

аудитория для проведения практических заня-

тий, групповых и индивидуальных консульта-

ций, текущего контроля и промежуточной атте-

стации 

Специализированная (учебная) мебель - парты, 

стулья.   

14 компьютеров с подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, комплект лицензионного программного 

обеспечения 

 

 

 

 

 

 

 

 

 

 

Типовое ПО на всех ПК.  

1. Операционная система Windows 7 (по-

лучаемая по программе Microsoft "Open 

Value Subscription")  

2. Офисное приложение MS Office Standard 

2007 (получаемое по программе Microsoft 

"Open Value Subscription")  

3. Kaspersky Endpoint Security    

4. Google Chrome (GNU) 

5. Программное обеспечение бухгалтерско-

го и кадрового учета: 1С Предприятие 8:3  

6. Компьютерная модель «Альт-Инвест 

Прим»  

7. Компьютерная деловая игра "БИЗНЕС-

КУРС: Корпорация Плюс"  

г. Калининград, Малый переулок, 32, УК №2, 

ауд. 106 М - помещение для самостоятельной 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья 

Типовое ПО на всех ПК. 

1. Операционная система Windows 10 (по-
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного программного 

обеспечения 

работы 4 компьютера с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения 

 

 

лучаемая по программе Microsoft "Open 

Value Subscription") 

2. Офисное приложение MS Office Standard 

2013 (получаемое по программе Microsoft 

"Open Value Subscription") 

3. Kaspersky Endpoint Security  

4. Google Chrome (GNU) 

5. САБ Ирбис 64  

6. КонсультантПлюс»  

г. Калининград, Малый переулок, 32, УК №2, 

ауд. 325М - помещение для хранения и обслу-

живания учебного оборудования 

Шкафы, стеллажи, оборудование и аппаратура 

для ремонта и профилактики 
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6 ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ АТТЕСТАЦИИ, 

СИСТЕМА ОЦЕНИВАНИЯ И КРИТЕРИИ ОЦЕНКИ 

6.1 Типовые контрольные задания и иные материалы, необходимые для оценки ре-

зультатов освоения дисциплины (в т.ч. в процессе освоения), а также методические материа-

лы, определяющие процедуры этой оценки приводятся в приложении к рабочей программе 

дисциплины (утверждается отдельно). 

6.2 Универсальная система оценивания результатов обучения включает в себя систе-

мы оценок: 1) «отлично», «хорошо», «удовлетворительно», «неудовлетворительно»; 2) «за-

чтено», «не зачтено»; 3) 100 – балльную/процентную систему и правило перевода оценок в 

пятибалльную систему (табл. 7). 

Таблица 7 – Система оценок и критерии выставления оценки 

              Система  

                 оценок 

  

 

Критерий 

2  3  4  5  

0-40% 41-60% 61-80 % 81-100 % 

«неудовлетвори-

тельно» 

«удовлетвори-

тельно»  

«хорошо» «отлично» 

«не зачтено» «зачтено» 

1 Системность 

и полнота зна-

ний в отноше-

нии изучаемых 

объектов 

Обладает частич-

ными и разрознен-

ными знаниями, 

которые не может 

научно- корректно 

связывать между 

собой (только неко-

торые из которых 

может связывать 

между собой) 

Обладает мини-

мальным набором 

знаний, необхо-

димым для си-

стемного взгляда 

на изучаемый 

объект   

Обладает 

набором знаний, 

достаточным для 

системного 

взгляда на изу-

чаемый объект  

Обладает полно-

той знаний и си-

стемным  

взглядом на изу-

чаемый объект 

2 Работа с ин-

формацией 

Не в состоянии 

находить необхо-

димую информа-

цию, либо в состоя-

нии находить от-

дельные фрагменты 

информации в рам-

ках поставленной 

задачи 

Может найти не-

обходимую ин-

формацию в рам-

ках поставленной 

задачи 

Может найти, 

интерпретиро-

вать и система-

тизировать не-

обходимую ин-

формацию в 

рамках постав-

ленной задачи 

Может найти, си-

стематизировать 

необходимую ин-

формацию, а так-

же выявить новые, 

дополнительные 

источники ин-

формации в рам-

ках поставленной 

задачи 

3.Научное 

осмысление 

изучаемого яв-

ления, процес-

са, объекта  

Не может делать 

научно корректных 

выводов из имею-

щихся у него све-

дений, в состоянии 

проанализировать 

только некоторые 

В состоянии осу-

ществлять научно 

корректный ана-

лиз предоставлен-

ной информации  

В состоянии 

осуществлять 

систематический 

и научно кор-

ректный анализ 

предоставленной 

информации, 

В состоянии осу-

ществлять систе-

матический и 

научно-

корректный ана-

лиз предоставлен-

ной информации, 
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              Система  

                 оценок 

  

 

Критерий 

2  3  4  5  

0-40% 41-60% 61-80 % 81-100 % 

«неудовлетвори-

тельно» 

«удовлетвори-

тельно»  

«хорошо» «отлично» 

«не зачтено» «зачтено» 

из имеющихся у 

него сведений 

вовлекает в ис-

следование но-

вые релевантные 

задаче данные 

вовлекает в ис-

следование новые 

релевантные по-

ставленной задаче 

данные, предлага-

ет новые ракурсы 

поставленной за-

дачи 

4. Освоение 

стандартных 

алгоритмов 

решения про-

фессиональных 

задач 

В состоянии решать 

только фрагменты 

поставленной зада-

чи в соответствии с 

заданным алгорит-

мом, не освоил 

предложенный ал-

горитм, допускает 

ошибки 

В состоянии ре-

шать поставлен-

ные задачи в со-

ответствии с за-

данным алгорит-

мом 

В состоянии ре-

шать поставлен-

ные задачи в со-

ответствии с за-

данным алго-

ритмом, понима-

ет основы пред-

ложенного алго-

ритма  

Не только владеет 

алгоритмом и по-

нимает его осно-

вы, но и предлага-

ет новые решения 

в рамках постав-

ленной задачи 

 

6.3 Оценивание результатов обучения может проводиться с применением электронно-

го обучения, дистанционных образовательных технологий.  
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7 СВЕДЕНИЯ О РАБОЧЕЙ ПРОГРАММЕ И ЕЕ СОГЛАСОВАНИИ 

Рабочая программа дисциплины «Информационная безопасность» представляет собой 

компонент основной профессиональной образовательной программы специалитета по специ-

альности 38.05.01 Экономическая безопасность (специализация «Экономико-правовое обес-

печение экономической безопасности»). 

Рабочая программа рассмотрена и одобрена на заседании кафедры экономической 

безопасности (протокол № 9 от 26.04.2022 г.) 
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Т.Е. Степанова 

 

Рабочая программа рассмотрена и одобрена на заседании методической комиссии 

ИНОТЭКУ (протокол № 4 от 04.05.2022 г.) 

 

Директор института 

 

А.Г. Мнацаканян 
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