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1 ЦЕЛЬ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ МОДУЛЯ 

1.1 Целью освоения модуля «Методы и средства обеспечения информационной без-

опасности автоматизированных систем» является формирование знаний, умений и навыков 

по основам информационной безопасности и всестороннее владение навыками по организа-

ционно-правовому обеспечению информационной безопасности. Профессиональные умения 

необходимы к применению в областях знаний,  которые освоены в следующих дисциплинах: 

основы информационной безопасности; организационное и правовое обеспечение информа-

ционной безопасности; защита информации от утечки по техническим каналам; методы и 

средства криптографической защиты информации; программно-аппаратные средства защиты 

информации; управление информационной безопасностью; разработка и эксплуатация си-

стем в защищенном исполнении; инженерно-техническая защищённость объектов с обработ-

кой конфиденциальной информации; аудит информационной безопасности. 

1.2 Процесс изучения модуля направлен на формирование элементов следующих 

компетенций в соответствии с ФГОС ВО и ОПОП ВО по данной специальности. 
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Таблица 1 – Планируемые результаты обучения по дисциплинам (модулям), соотнесенные с установленными индикаторами достижения 

компетенций 

Код и наименование  

компетенции 

Индикаторы достижения  

компетенции 
Дисциплины 

Результаты обучения (владения, умения  

и знания), соотнесенные с компетенциями/индикаторами до-

стижения компетенции 

ОПК-1: Способен оцени-

вать роль информации, 

информационных техно-

логий и информационной 

безопасности в современ-

ном обществе, их значе-

ние для обеспечения объ-

ективных потребностей 

личности, общества и 

государства 

 

 

ОПК-1.2: Применяет основ-

ные понятия, средства, спо-

собы обеспечения информа-

ционной безопасности и их 

роль в системе национальной 

безопасности Российской 

Федерации, а также источни-

ки и классификацию угроз 

информационной безопасно-

сти 

 

Основы  

информационной  

безопасности 

Знать: основные составляющие национальных интересов 

Российской Федерации в информационной сфере; сущность 

и понятие информационной безопасности, характеристику 

ее составляющих; цели, задачи, принципы и основные 

направления обеспечения информационной безопасности 

государства. 

Уметь: самостоятельно получать новые знания по предмет-

ной области и в областях, непосредственно примыкающих к 

объектам будущей профессиональной деятельности; само-

стоятельно получать знания из смежных областей науки и 

техники: углублять знания, уточнять по признакам понятий, 

отделять существенные признаки от несущественных; уточ-

нять границы использования знаний. 

Владеть: технологиями систематизации и накопления науч-

ных знаний в предметной области. 

ОПК-5: Способен приме-

нять нормативные право-

вые акты, нормативные и 

методические документы, 

регламентирующие дея-

тельность по защите ин-

формации; 

 

ОПК-6: Способен при 

решении профессиональ-

ных задач организовывать 

защиту информации 

ограниченного доступа в 

ОПК-5.1: Знает основы зако-

нодательства РФ, норматив-

ные правовые акты, норма-

тивные и методические до-

кументы в области ИБ и за-

щиты информации, правовые 

основы организации защиты 

государственной тайны и 

конфиденциальной инфор-

мации, правовую характери-

стику преступлений в сфере 

компьютерной информации 

и меры правовой и дисци-

Организационное  

и правовое обеспече-

ние информационной  

безопасности 

Знать: понятие и виды защищаемой информации по законо-

дательству РФ; законодательство РФ в области информаци-

онной безопасности, защиты государственной тайны и кон-

фиденциальной информации; основы правового регулирова-

ния взаимоотношений администрации и персонала в области 

защиты информации, основные критерии приема на работу, 

связанную с сохранением тайны. 

Уметь: применять действующую законодательную базу в 

области обеспечения информационной безопасности; клас-

сифицировать защищаемую информацию по видам тайны и 

степеням конфиденциальности. 

Владеть: навыками работы с нормативными правовыми ак-

тами; навыками работы с технической документацией на 
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Код и наименование  

компетенции 

Индикаторы достижения  

компетенции 
Дисциплины 

Результаты обучения (владения, умения  

и знания), соотнесенные с компетенциями/индикаторами до-

стижения компетенции 

автоматизированных си-

стемах в соответствии с 

нормативными правовы-

ми актами, нормативными 

и методическими доку-

ментами Федеральной 

службы безопасности 

Российской Федерации, 

Федеральной службы по 

техническому и экспорт-

ному контролю 

плинарной ответственности 

за разглашение защищаемой 

информации; 

ОПК-5.2: Разрабатывает про-

екты инструкций, регламен-

тов, положений и приказов, 

регламентирующих работу 

по обеспечению информаци-

онной безопасности автома-

тизированных систем; 

 

ОПК-6.1: Знает систему нор-

мативных правовых актов и 

стандартов по лицензирова-

нию в области обеспечения 

защиты государственной 

тайны, технической защиты 

конфиденциальной инфор-

мации, по аттестации объек-

тов информатизации и сер-

тификации средств защиты 

информации; 

ОПК-6.2: Знает основные 

угрозы безопасности инфор-

мации и модели нарушителя 

объекта информатизации в 

соответствии с нормативны-

ми и методическими доку-

ментами Федеральной служ-

бы безопасности Российской 

Федерации, Федеральной 

ЭВМ и вычислительные системы; навыками работы с техни-

ческой документацией на компоненты автоматизированных 

систем на русском и иностранном языках. 
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Код и наименование  

компетенции 

Индикаторы достижения  

компетенции 
Дисциплины 

Результаты обучения (владения, умения  

и знания), соотнесенные с компетенциями/индикаторами до-

стижения компетенции 

службы по техническому и 

экспортному контролю 

ОПК-8: Способен приме-

нять методы научных ис-

следований при проведе-

нии разработок в области 

защиты информации в 

автоматизированных си-

стемах; 

 

ОПК-9: Способен решать 

задачи профессиональной 

деятельности с учетом 

текущего состояния и 

тенденций развития ин-

формационных техноло-

гий, средств технической 

защиты информации, се-

тей и систем передачи 

информации 

ОПК-8.2: Систематизирует и 

анализирует результаты оте-

чественных и зарубежных 

исследований в области за-

щиты информации;  

 

ОПК-9.6: Знает способы и 

средства защиты информа-

ции от утечки по техниче-

ским каналам и контроля 

эффективности, возможно-

сти технических средств пе-

рехвата информации, норма-

тивные документы в области 

технической защиты инфор-

мации 

Защита информации 

от утечки по техниче-

ским каналам 

Знать: технические каналы утечки информации, возможно-

сти технических разведок, способы и средства защиты ин-

формации от утечки по техническим каналам. 

Уметь: анализировать и оценивать угрозы информационной 

безопасности объекта; применять отечественные и зарубеж-

ные стандарты в области безопасности для проектирования, 

разработки и оценки защищенности автоматизированных 

систем. Пользоваться нормативными документами по защи-

те информации.  

Владеть: методами и средствами выявления угроз безопас-

ности автоматизированным системам; методами техниче-

ской защиты информации; методами формирования требо-

ваний по защите информации; методами расчета и инстру-

ментального контроля показателей технической защиты ин-

формации. 

ОПК-10: Способен ис-

пользовать средства 

криптографической защи-

ты информации при ре-

шении задач профессио-

нальной деятельности 

ОПК-10.1: Знает основные 

задачи и понятия криптогра-

фии, модели шифров и мате-

матические методы их ис-

следования, типовые крипто-

графические алгоритмы; 

ОПК-10.2: Владеет методами 

и средствами криптографи-

ческой защиты информации 

при решении задач профес-

сиональной деятельности 

Методы и средства 

криптографической  

защиты информации 

Знать: основные задачи и понятия криптографии; типовые 

криптографические алгоритмы; требования к шифрам и ос-

новные характеристики шифров; принципы разработки со-

временных блочных и поточных криптосистем. 

Уметь: анализировать результаты исследований; анализиро-

вать проекты средств защиты информации. 

Владеть: навыками использования типовых криптографиче-

ских алгоритмов. 
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Код и наименование  

компетенции 

Индикаторы достижения  

компетенции 
Дисциплины 

Результаты обучения (владения, умения  

и знания), соотнесенные с компетенциями/индикаторами до-

стижения компетенции 

ОПК-9: Способен решать 

задачи профессиональной 

деятельности с учетом 

текущего состояния и 

тенденций развития ин-

формационных техноло-

гий, средств технической 

защиты информации, се-

тей и систем передачи 

информации; 

 

ОПК-15: Способен осу-

ществлять администриро-

вание и контроль функ-

ционирования средств и 

систем защиты информа-

ции автоматизированных 

систем, инструменталь-

ный мониторинг защи-

щенности автоматизиро-

ванных систем 

ОПК-9.7: Умеет устанавли-

вать требуемые средства за-

щиты информации настраи-

вать их осуществляют поиск 

вредоносных объектов и 

удалять их; 

 

ОПК-15.1: Осуществляет 

распределение прав доступа 

с использованием средств и 

систем защиты информации 

автоматизированных систем, 

их администрирование, ин-

струментальный мониторинг 

уязвимостей автоматизиро-

ванных систем 

Программно-

аппаратные средства 

защиты информации 

Знать: методы и средства ограничения доступа к компонен-

там ВС; методы и средства привязки программного обеспе-

чения к аппаратному окружению и физическим носителям; 

методы и средства хранения ключевой информации; задачи 

и технологию сертификации программно-аппаратных 

средств на соответствие требованиям информационной без-

опасности; способы встраивания средств защиты в про-

граммное обеспечение; цели и задачи защиты информации в 

сетях передачи данных; основные нормативные правовые 

акты и методические документы по защите от НСД. 

Уметь: - организовывать защиту программ от изучения; 

производить защиту от разрушающих программных воздей-

ствий; производить защиту программ от изменений; осу-

ществлять контроль целостности программ и построение 

изолированной программной среды 

Владеть: средствами контроля информационной целостно-

сти; средствами защиты автоматизированного комплекса от 

несанкционированного доступа; средствами борьбы с виру-

сами и вредоносными закладками. 

ОПК-13: Способен орга-

низовывать и проводить 

диагностику и тестирова-

ние систем защиты ин-

формации автоматизиро-

ванных систем, проводить 

анализ уязвимостей си-

стем защиты информации 

автоматизированных си-

стем; 

ОПК-13.3: Знает основные 

способы и средства контроля 

обеспечения уровня защи-

щённости в автоматизиро-

ванных системах, обнаружи-

вает и устраняет нарушения 

правил разграничения досту-

па в автоматизированных 

системах; 

 

Управление  

информационной  

безопасностью 

Знать: автоматизированную систему как объект информа-

ционного воздействия, критерии оценки ее защищенности и 

методы обеспечения ее информационной безопасности; ме-

ры (компоненты) обеспечения безопасности компьютерных 

систем. 

Уметь: определять критерии эффективности работы средств 

защиты информации; определять комплекс мер (правила, 

процедуры, практические приемы, руководящие принципы, 

методы, средства) для обеспечения информационной без-

опасности автоматизированных систем, составлять аналити-
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Код и наименование  

компетенции 

Индикаторы достижения  

компетенции 
Дисциплины 

Результаты обучения (владения, умения  

и знания), соотнесенные с компетенциями/индикаторами до-

стижения компетенции 

 

ОПК-15: Способен осу-

ществлять администриро-

вание и контроль функ-

ционирования средств и 

систем защиты информа-

ции автоматизированных 

систем, инструменталь-

ный мониторинг защи-

щенности автоматизиро-

ванных систем 

ОПК-15.2: Контролирует 

эффективность принятых 

мер по реализации политики 

безопасности информации 

автоматизированных систем 

ческие обзоры по вопросам обеспечения информационной 

безопасности автоматизированных систем. 

Владеть: навыками анализа информационной инфраструк-

туры автоматизированной системы и ее безопасности; навы-

ками выбора и обоснования критериев эффективности 

функционирования защищенных автоматизированных ин-

формационных систем. 

ОПК-8: Способен приме-

нять методы научных ис-

следований при проведе-

нии разработок в области 

защиты информации в 

автоматизированных си-

стемах; 

 

ОПК-14: Способен осу-

ществлять разработку, 

внедрение и эксплуата-

цию автоматизированных 

систем с учетом требова-

ний по защите информа-

ции, проводить подготов-

ку исходных данных для 

технико-экономического 

обоснования проектных 

решений 

ОПК-8.1: Применяет методы 

научных исследований для 

контроля событий безопас-

ности и оценки эффективно-

сти принятых мер по реали-

зации политик безопасности 

при разработке и эксплуата-

ции автоматизированных си-

стем; 

 

ОПК-14.1: Знает критерии 

оценки эффективности и 

надёжности средств защиты 

информации, программного 

обеспечения автоматизиро-

ванных систем; 

ОПК-14.2: Обладает способ-

ностью применять современ-

ные методы и технологии 

сбора, обработки и хранения 

Разработка и эксплуа-

тация автоматизиро-

ванных систем в  

защищённом 

 исполнении 

Знать: основные стандарты и нормативные документы в об-

ласти разработки автоматизированных систем в защищен-

ном исполнении; общий порядок проектирования, разработ-

ки и внедрения, а также стадии жизненного цикла автомати-

зированных систем; основные угрозы безопасности инфор-

мации и модели нарушителя в автоматизированных систе-

мах.  

Уметь: разрабатывать модели угроз и нарушителей инфор-

мационной безопасности автоматизированных систем; фор-

мировать требования к подсистемам информационной без-

опасности автоматизированных систем различных типов; 

осуществлять подбор и комплексирование средств защиты 

для автоматизированных систем в защищенном исполнении; 

определять комплекс мер (правила, процедуры, практиче-

ские приемы, руководящие принципы, методы, средства) для 

обеспечения информационной безопасности автоматизиро-

ванных систем, составлять аналитические обзоры по вопро-

сам обеспечения информационной безопасности автомати-

зированных систем; контролировать эффективность проек-

тирования, разработки и внедрения автоматизированных си-
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Код и наименование  

компетенции 

Индикаторы достижения  

компетенции 
Дисциплины 

Результаты обучения (владения, умения  

и знания), соотнесенные с компетенциями/индикаторами до-

стижения компетенции 

данных с последующим ис-

пользованием для технико-

экономического обоснования 

проектных решений 

ОПК-14.3: Знает, как проек-

тировать защищённые авто-

матизированные системы с 

учётом действующих норма-

тивных и методических до-

кументов; знает методы, спо-

собы, средства, последова-

тельность и содержание эта-

пов разработки автоматизи-

рованных систем 

стем.  

Владеть: навыками разработки моделей угроз и моделей 

нарушителей; методами мониторинга и аудита, выявления 

угроз информационной безопасности автоматизированных 

систем; навыками выбора и обоснования критериев эффек-

тивности функционирования защищенных автоматизиро-

ванных информационных систем; навыками участия в экс-

пертизе состояния защищенности информации на объекте 

защиты, разработки предложений по совершенствованию 

системы управления информационной безопасностью авто-

матизированных систем. 

ОПК-6: Способен при 

решении профессиональ-

ных задач организовывать 

защиту информации 

ограниченного доступа в 

автоматизированных си-

стемах в соответствии с 

нормативными правовы-

ми актами, нормативными 

и методическими доку-

ментами Федеральной 

службы безопасности 

Российской Федерации, 

Федеральной службы по 

техническому и экспорт-

ному контролю; 

 

ОПК-6.3: Применяет наибо-

лее эффективные методы и 

средства инженерно-

технической защиты инфор-

мации в соответствии с нор-

мативными документами; 

 

ОПК-11.1 Анализирует и 

выбирает наиболее эффек-

тивные методы и средства 

инженерно-технической за-

щиты информации при ре-

шении задач профессиональ-

ной деятельности; 

ОПК-11.2: Использует мето-

ды расчета и инструменталь-

ный контроль показателей 

Инженерно-

техническая защи-

щённость объектов с 

обработкой конфи-

денциальной инфор-

мации 

Знать: основные характеристики технических средств защи-

ты информации от утечки по техническим каналам; концеп-

ции инженерно-технической защиты информации, основные 

угрозы безопасности информации, порядок организации ин-

женерно-технической защиты информации; основные руко-

водящие и нормативные документы по инженерно-

техническая защищённость объектов с обработкой конфи-

денциальной информации.  

Уметь: классифицировать защищаемую информацию по 

видам тайн и по степеням конфиденциальности; определять 

виды и типы средств защиты информации, обеспечивающих 

реализацию технических мер защиты информации; выявлять 

угрозы и технические каналы утечки информации; контро-

лировать эффективность мер защиты.  

Владеть: методами формирования требований по защите 

информации; методами расчета и инструментального кон-

троля показателей технической защиты информации; навы-
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Код и наименование  

компетенции 

Индикаторы достижения  

компетенции 
Дисциплины 

Результаты обучения (владения, умения  

и знания), соотнесенные с компетенциями/индикаторами до-

стижения компетенции 

ОПК-11: Способен разра-

батывать компоненты си-

стем защиты информации 

автоматизированных си-

стем 

технической защиты инфор-

мации. 

ками применения наиболее эффективными методами и сред-

ствами инженерно-технической защиты информации 

ОПК-15: Способен осу-

ществлять администриро-

вание и контроль функ-

ционирования средств и 

систем защиты информа-

ции автоматизированных 

систем, инструменталь-

ный мониторинг защи-

щенности автоматизиро-

ванных систем 

ОПК-15.3: Оценивает ин-

формационные риски в ав-

томатизированных системах 

и определяет информацион-

ную инфраструктуру и ин-

формационные ресурсы, 

подлежащие защите. Осу-

ществляет инвентаризацию 

компонентов открытых ин-

формационных систем, ана-

лизирует угрозы и уязвимо-

сти открытых информацион-

ных систем 

 

 

Аудит  

информационной  

безопасности 

Знать: содержание основных понятий по правовому обеспе-

чению информационной безопасности; основы безопасности 

информационных систем; основы безопасности вычисли-

тельных сетей; основы правового регулирования взаимоот-

ношений администрации и персонала в области защиты ин-

формации; основные технические средства и методы защиты 

информации; основные программно-аппаратные средства 

обеспечения информационной безопасности.; способы рас-

чета рисков информационной безопасности; особенности 

комплексного сочетания средств защиты информации; мето-

ды оценки качества КСИБ. 

Уметь: создавать необходимую информационную базу с 

использованием безопасных информационных технологий; 

эффективно использовать средства и способы безопасных 

информационных технологий в профессиональной деятель-

ности. 

Владеть: -навыками работы со средствами защиты инфор-

мации, создавать и эксплуатировать системы защищенного 

электронного документооборота в организации; иметь навы-

ки создавать необходимую информационную базу с исполь-

зованием безопасных информационных технологий; эффек-

тивно использовать средства и способы безопасных инфор-

мационных технологий в профессиональной деятельности. 
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2 ТРУДОЁМКОСТЬ ОСВОЕНИЯ, СТРУКТУРА И СОДЕРЖАНИЕ МОДУЛЯ, 

ФОРМЫ АТТЕСТАЦИИ ПО НЕМУ 

Модуль «Методы и средства обеспечения информационной безопасности автоматизи-

рованных систем» относится к блоку 1 обязательной части и включает в себя девять дисци-

плин. 

Общая трудоемкость модуля составляет 60 зачетных единицы (з.е.), т.е. 2160 акаде-

мических часов (1620 астр. часов) контактной и самостоятельной учебной работы студента; 

работой, связанной с текущей и промежуточной (заключительной) аттестацией по дисци-

плинам модуля. 

Распределение трудоемкости освоения модуля по семестрам, видам учебной работы 

студента, а также формы контроля приведены ниже.  

Таблица 2 - Объем (трудоёмкость освоения) в очной форме обучения и структура мо-

дуля 

Наименование 

С
ем

е
ст

р
 

Ф
о
р

м
а
 к

о
н

т
р

о
л

я
 

з.е. 

А
к

а
д

. 
ч

а
со

в
 

Контактная работа 

СРС 

П
о
д

го
то

в
к
а 

и
 а

тт
ес

та
ц

и
я
 в

 

п
ер

и
о
д

 с
ес

си
и

 

Лек Лаб Пр РЭ КА 

Основы информа-

ционной безопас-

ности 

3 ДЗ 4 144 17 17  17 0,15 92,85  

Организационное 

и правовое обес-

печение инфор-

мационной без-

опасности 

5 Э 5 180 17  17 17 12,25 83 33,75 

Защита информа-

ции от утечки по 

техническим ка-

налам 

7.8 З, Э 7 252 34 68  34 2,4 79,85 33,75 

Методы и сред-

ства криптогра-

фической защиты 

информации 

7.8 
ДЗ, 

Э  
8 288 34 68  34 2,4 115,85 33,75 

Программно-

аппаратные сред-
8,9 

ДЗ,  

Э, 
9 324 68 68  4 6,4 134,85 42,75 
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Наименование 

С
ем

е
ст

р
 

Ф
о
р

м
а
 к

о
н

т
р

о
л

я
 

з.е. 

А
к

а
д

. 
ч

а
со

в
 

Контактная работа 

СРС 

П
о
д

го
то

в
к
а 

и
 а

тт
ес

та
ц

и
я
 в

 

п
ер

и
о
д

 с
ес

си
и

 

Лек Лаб Пр РЭ КА 

ства защиты ин-

формации 

КП 

Управление ин-

формационной 

безопасностью 

9 Э 6 216 34  34 17 12,25 76 42,75 

Разработка и экс-

плуатация авто-

матизированных 

систем в защи-

щённом исполне-

нии 

8,9 
З, Э,  

КП 
8 288 34  68 4 6,4 141,85 33,75 

Инженерно-

техническая за-

щищённость объ-

ектов с обработ-

кой конфиденци-

альной информа-

ции 

7,8 

ДЗ,  

Э,  

РГР 

7 252 34 68  34 3,4 78,85 33,75 

Аудит информа-

ционной безопас-

ности 

А Э 6 216 17  34 17 2,25 112 33,75 

Итого по модулю: 60 2160 289 289 153 178 47,9 915,1 288 
 

Обозначения: Э – экзамен; З – зачет; ДЗ – дифференцированный зачет (зачет с оценкой); КР (КП) – 

курсовая работа (курсовой проект); контр. – контрольная работа, РГР – расчетно-графическая 

работа; Лек – лекционные занятия; Лаб -  лабораторные занятия; Пр – практические занятия; РЭ – 

контактная работа с преподавателем в ЭИОС; КА – контактная работа, включающая консульта-

ции, инд.занятия, практики и аттестации; СРС – самостоятельная работа студентов 

 

Таблица 3 – Курсовые работы (проекты)  

Вид Курс Семестр Трудоемкость 

Наименование дисциплины: 

Программно-аппаратные средства защиты информации 

КП 5 9 36 

Разработка и эксплуатация систем в защищенном исполнении 

КП 5 9 36 
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При разработке образовательной технологии организации учебного процесса основ-

ной упор сделан на соединение активной и интерактивной форм обучения. Интерактивная 

форма позволяет студентам проявить самостоятельность в освоении теоретического матери-

ала и овладении практическими навыками, формирует интерес и позитивную мотивацию к 

учебе. 

 

3 УЧЕБНАЯ ЛИТЕРАТУРА И УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТА  

Учебно-методическое обеспечение модуля приведено в таблицах 4 и 5. 
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Таблица 4 – Перечень основной и дополнительной литературы 

Наименование  

дисциплин 
Основная литература Дополнительная литература 

Основы 

информационной  

безопасности 

1. Кузнецов, А.В. Основы защиты информа-

ции: учеб. пособие для студентов специально-

сти – КОИБАС/ В.А. Иванов, О.П. Пономарев, 

И.А. Ветров. – Калининград: Издательство 

БГАРФ, 2014. – 180 с. (наличие в библиотеке 

БГАРФ - 110 экз.) 

1. Шаньгин, В. Ф. Информационная безопасность компьютерных си-

стем и сетей: учеб. пособие / В. Ф. Шаньгин. – М. : ИД «Форум», 2013. 

– 416 с. (наличие в библиотеке БГАРФ - 20 экз.) 

2. Основы информационной безопасности [Электронный ресурс] : 

учебник для студентов вузов, обучающихся по направлению подготов-

ки «Правовое обеспечение национальной безопасности» / В. Ю. Рого-

зин [и др.] ; Академия следственного комитета Российской Федерации. 

- М.: ЮНИТИ-ДАНА, 2017. - 287 с.  

3. Вострецова, Е.В. В78 Основы информационной безопасности : учеб-

ное пособие для студентов вузов / Е.В. Вострецова.— Екатеринбург : 

Изд-во Урал. ун-та, 2019.— 204 с. 

Организационное и 

правовое  

обеспечение  

информационной  

безопасности 

1. Кузнецов, А. В. Основы защиты информа-

ции : учеб. пособие / В. А. Иванов, О.П. Поно-

марев, И. А. Ветров. – Калининград: Издатель-

ство БГАРФ, 2014. – 122 с. (наличие в библио-

теке БГАРФ - 110 экз.) 

1. Просис, Крис. Расследование компьютерных преступлений / К. Про-

сис, К. Мандиа ; пер. О. Труфанов. – М. : ЛОРИ, 2013. – 76 с. (наличие 

в библиотеке БГАРФ - 20 экз.) 

Защита информации  

от утечки по  

техническим  

каналам 

1. Ворона, В. А. Технические системы охран-

ной и пожарной сигнализации: учеб. пособие / 

В. А. Ворона М.В., В. А. Тихонов. – М. : Горя-

чая линия-Телеком, 2012. – 376 с. (наличие в 

библиотеке БГАРФ - 15 экз.) 

1. Милославская, Н. Г. Технические, организационные и кадровые ас-

пекты управления информационной безопасностью. / учеб. пособие / 

Н. Г. Милославская, М. Ю. Сенаторов, А. И. Толстой – М.: Горячая 

линия-Телеком, 2012. – 214 с. (наличие в библиотеке БГАРФ - 20 экз.) 

Методы и средства 

криптографической 

защиты информации 

1. Никифоров С.Н. Методы защиты информа-

ции. Шифрование данных. Учебное пособие. – 

Санкт-Петербург: Лань, 2018.  
2. Воробейкина И.В. Криптографические ме-

тоды защиты информации: учебное пособие для 

студентов специальности 10.05.03 «Информа-

ционная безопасность автоматизированных 

1. Глухов М.М., Круглов И.А., Пичкур А.Б., Черемушкин А.В. Введе-

ние в теоретико-числовые методы криптографии. Учебное пособие. – 

Санкт-Петербург: Лань, 2011.  
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Наименование  

дисциплин 
Основная литература Дополнительная литература 

систем». – Калининград: Изд-во БГАРФ, 2018.  

Программно-

аппаратные средства 

защиты информации 

Шаньгин В.Ф. Информационная безопасность 

компьютерных систем и сетей: учебное посо-

бие М. : ИД "Форум" ; М. : ИНФРА-М, 2013. - 

416 с. 

1.Подтопельный В. В. Программно-аппаратные средства обеспечения 

информационной безопасности. Часть 3. Поиск и извлечение вредо-

носных программ в программной среде: учебное пособие. Калининград 

: Изд-во БГАРФ, 2020. 

Управление  

информационной  

безопасностью 

1. Основы управления информацион-

ной безопасностью: учебное пособие / А.П. 

Курило [и др.]. - М. : Горячая линия - Телеком, 

2012. - 244 с (наличие в библиотеке БГАРФ - 

20 экз.) 

1. Технические, организационные и кадровые аспекты управления ин-

формационной безопасностью: учебное пособие / Н. Г. Милославская, 

М.Ю. Сенаторов, А. И. Толстой. - М. : Горячая линия - Телеком, 2012. - 

214 с. (наличие в библиотеке БГАРФ - 20 экз.)  

2. Проектирование информационных систем: учебное пособие / Н. З. 

Емельянова, Т. Л. Партыка, И. И. Попов. - М. : Форум, 2013. - 432 с. 

(наличие в библиотеке БГАРФ - 12 экз.) 

Разработка и  

эксплуатация  

автоматизированных 

систем в защищён-

ном исполнении 

1. Управление рисками информационной без-

опасности: учебное пособие / Н. Г. Милослав-

ская, М.Ю. Сенаторов, А. И. Толстой. - М. : 

Горячая линия - Телеком, 2012. - 130 с. (нали-

чие в библиотеке БГАРФ - 17 экз.) 

1. Информационная безопасность компьютерных систем и сетей: 

учебное пособие / В. Ф. Шаньгин. - М. : ИД "Форум" ; М. : ИНФРА-М, 

2013. - 416 с. (наличие в библиотеке БГАРФ - 20 экз.)  

2. Защита информации в персональном компьютере: учебное пособие / 

Н. З. Емельянова, Т. Л. Партыка, И. И. Попов. - М. : Форум, 2013. - 368 

с. (наличие в библиотеке БГАРФ - 25 экз.) 

Инженерно-

техническая  

защищённость  

объектов с обработ-

кой конфиденциаль-

ной  

информации 

1. «Инженерно-техническая укрепленность и 

оснащение техническими средствами охраны 

объектов и мест проживания и хранения иму-

щества граждан, принимаемых под централи-

зованную охрану подразделениями вневедом-

ственной охраны войск национальной гвардии 

Российской Федерации». Методические реко-

мендации Р 078-2019. — М.: ФКУ «НИЦ 

«Охрана» Росгвардии, 2019. — 58 с 

2. 1. Аверченков, В.И. Методы и средства инженерно-технической 

защиты информации: учеб. пособие для вузов / В.И. Аверченков, М.Ю. 

Рытов, А.В. Кувыкин, Т.Р. Гайнулин. – Брянск: БГТУ, 2008. – 187с.  

 

Аудит  

информационной  

безопасности 

1. Кузнецов, А.В. Основы защиты информа-

ции: учеб. пособие для студентов специально-

сти – КОИБАС/ В.А. Иванов, О.П. Пономарев, 

1. Милославская, Н. Г. Управление рисками информационной безопас-

ности : учебное пособие для студентов вузов, обучающихся по направ-

лению подготовки 090900 «Информационная безопасность» (уровень - 

http://212.44.65.230:7172/cgi-bin/irbis64r/cgiirbis_64.exe?LNG=&Z21ID=&I21DBN=BGA&P21DBN=BGA&S21STN=1&S21REF=3&S21FMT=fullwebr&C21COM=S&S21CNR=10&S21P01=0&S21P02=1&S21P03=A=&S21STR=%D0%9C%D0%B8%D0%BB%D0%BE%D1%81%D0%BB%D0%B0%D0%B2%D1%81%D0%BA%D0%B0%D1%8F%2C%20%D0%9D%2E%20%D0%93%2E
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Наименование  

дисциплин 
Основная литература Дополнительная литература 

И.А. Ветров. – Калининград: Издательство 

БГАРФ, 2014. – 180 с. (наличие в библиотеке 

БГАРФ - 110 экз.) 

магистр) / Н. Г. Милославская, М. Ю. Сенаторов, А. И. Толстой. - 2-е 

изд., испр. - М.: Горячая линия - Телеком, 2017. - 130 с. (наличие в 

библиотеке БГАРФ - 2 экз.) 

 

Таблица 5 – Перечень периодических изданий, учебно-методических пособий и нормативной литературы 

Наименование 

дисциплин 
Периодические издания Учебно-методические пособия, нормативная литература 

Основы  

информационной 

безопасности 

1. Интернет-журнал «Информационная без-

опасность». www.itsec.ru 

2.. Информационно-методический журнал 

«Защита информации. Инсайд» www.inside-

zi.ru 

1. Основы информационной безопасности (методические указания по 

выполнению лабораторных работ для студентов специальности 10.05.03 

«Информационная безопасность АС») очной формы обучения. (Основы 

информационной безопасности: метод. указания / сост.: 

А.Г.Жестовский. – Калининград: Изд-во БГАРФ, 2020. – 28 с.) 

2. Основы информационной безопасности (методические указания по 

организации и контролю самостоятельной работы для студентов специ-

альности 10.05.03 «Информационная безопасность АС») очной формы 

обучения. (Основы информационной безопасности: метод. указания / 

сост.: А.Г.Жестовский. – Калининград: Изд-во БГАРФ, 2020. – 32 с.) 

3. Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, 

информационных технологиях и о защите информации" (с изменениями 

и дополнениями). 

4. ГОСТ Р 50922-2006. Защита информации. Основные термины и 

определения. 2008 г. www.standartgost.ru  

5. ГОСТ Р ИСО/МЭК 17799-2005. Информационная технология. Прак-

тические правила управления информационной безопасностью. 

www.standartgost.ru  

6. ГОСТ Р ИСО/МЭК 15026-2002. Информационная технология. Уров-

ни целостности систем и программных средств. 2002 г. 

www.standartgost.ru  

7. ГОСТ Р ИСО/МЭК 27001-2006 «Методы и средства обеспечения без-

http://www.standartgost.ru/
http://www.standartgost.ru/


РАБОЧАЯ ПРОГРАММА МОДУЛЯ «МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ»  ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СПЕЦИАЛИТЕТА 16 
 

Наименование 

дисциплин 
Периодические издания Учебно-методические пособия, нормативная литература 

опасности. Системы менеджмента информационной безопасности. Тре-

бования» www.standartgost.ru  

8. ГОСТ Р ИСО/МЭК 27002-2012. Информационная технология. Мето-

ды и средства обеспечения безопасности. Свод норм и правил менедж-

мента информационной безопасности. www.standartgost.ru  

9. ГОСТ Р ИСО/МЭК 18044-2007 «Информационная технология. Мето-

ды и средства обеспечения безопасности. Менеджмент инцидентов ин-

формационной безопасности» www.standartgost.ru- 

Организационное и  

правовое обеспече-

ние информацион-

ной  

безопасности 

1. Лачихина, А. Б. Подходы и методы управ-

ления информационной безопасностью в 

процессе управления промышленным пред-

приятием / А. Б. Лачихина, А. А. Петраков. // 

Вопросы радиоэлектроники. – 2017. – №11. – 

С.48-51. 

2. Домуховский, Н. А. Обзор закона "О без-

опасности критической информационной ин-

фраструктуры Российской Федерации" / Н. А. 

Домуховский. // Защита информации. Ин-

сайд. – 2017. – №6. – С.8-13.- 

Организационное и правовое обеспечение информационной  

безопасности (методические указания по выполнению лабораторных ра-

бот для студентов специальности 10.05.03 «Информационная безопас-

ность АС») очной формы обучения 

Защита информации 

от утечки по техни-

ческим каналам 

1. Парамонов, И. Б. Способ защиты инфор-

мации от утечки по цепи вторичного элек-

тропитания / И. Б. Парамонов, А. В. Мазин, 

А. А. Филимонов. // Вопросы радиоэлектро-

ники. – 2017. – №11. - С.52-55. 

2. Егошин, Н. С. Формирование модели 

нарушителя / Н. С. Егошин, А. А. Конев, А. 

А. Шелупанов. // Безопасность информаци-

онных технологий. – 2017. – №4.- С.21-29. 

3. Козлачков, С. Б. Некоторые особенности 

формирования акустоэлектрического канала 

Защита информации от утечки по техническим каналам (методические 

указания по выполнению лабораторных работ для студентов специаль-

ности 10.05.03 «Информационная безопасность АС») очной формы обу-

чения 

http://www.standartgost.ru/
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Наименование 

дисциплин 
Периодические издания Учебно-методические пособия, нормативная литература 

утечки речевой акустической информации / 

С. Б. Козлачков [и др.]. //Безопасность ин-

формационных технологий. – 2017. – №4 - 

С.64-76. 

4. Панычев, С. Н. Защита акустической ин-

формации методом интермодуляционного 

зашумления с помощью нелинейных случай-

ных антенн / С. Н. Панычев [и др.].  

//Радиотехника. – 2017. – №6  - С.136-140- 

Методы и средства  

криптографической  

защиты информации 

- 1. Воробейкина, Ирина Владимировна. Криптографические методы за-

щиты информации : учебное пособие для студентов специальности 

10.05.03 "Информационная безопасность автоматизированных систем" / 

И. В. Воробейкина ; БГАРФ ФГБОУ ВО "КГТУ". - Калининград : Изда-

тельство БГАРФ, 2018. - 88 с. : табл. - Библиогр.: с. 89 . - 267.00 р. - 

Текст : непосредственный. 

2.Воробейкина, Ирина Владимировна.Криптографические методы защи-

ты информации : учебное пособие для студентов специальности 10.05.03 

"Информационная безопасность автоматизированных систем" / И. В. 

Воробейкина ; БГАРФ ФГБОУ ВО "КГТУ". - Калининград : Издатель-

ство БГАРФ, 2018. - 89 с. : табл. - Электрон. версия печ. публикации . - 

Библиогр.: с. 89. - 267.00 р. - Текст : электронный. 

Программно-

аппаратные средства 

защиты  

информации 

- 1. Жестовский, Александр Георгиевич Программно-аппаратные сред-

ства обеспечения информационной безопасности : лабораторный прак-

тикум для студ. спец. 090105.65 " Комплексное обеспечение информа-

ционной безопасности автоматизированных систем" / Жестовский А. Г., 

Подтопельный В.В. ; БГАРФ. - Калининград : Издательство БГАРФ. - 

Текст : непосредственный. 

   Ч.1 : Защита компьютерной информации и компьютерных систем от 
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Наименование 

дисциплин 
Периодические издания Учебно-методические пособия, нормативная литература 

вредоносных программ. - 2012. - 67 с. 

2. Жестовский, Александр Георгиевич Программно-аппаратные сред-

ства обеспечения информационной безопасности : учебное пособие для 

студентов вузов, обучающихся по направлению "Информационная без-

опасность" по программам подготовки бакалавров, магистров, специа-

листов / А. Г. Жестовский, В. В. Подтопельный ; БГАРФ ФГБОУ ВО 

"КГТУ". - Калининград : Издательство БГАРФ. - Текст : непосредствен-

ный. 

   Ч.2 : Настройка систем защиты информации от несанкционированного 

доступа. - 2018. - 101 с.  

Управление  

информационной  

безопасностью 

1. Защита информации. Инсайд: информаци-

онно-методический журнал. - СПб. : ООО 

"Изд. Дом "Афина". 

2. Радиотехника: международный научно-

технический журнал. - М. : ЗАО "Издатель-

ство "Радиотехника". 

3. Вопросы радиоэлектроники: научный жур-

нал. - М. : АО "ЦНИИ "Электроника". 

4. Безопасность информационных техноло-

гий: научно-технический журнал. - М. : Изд-

во журнала "Безопасность информационных 

технологий"- 

1. Управление информационной безопасностью (методические указа-

ния по выполнению практических работ для студентов специальности 

10.05.03 «Информационная безопасность АС») очной формы обучения 

2. Доктрина информационной безопасности Российской Федерации, 

утвержденная Президентом Российской Федерации от 5 декабря 2016 г. 

№ 646. 

3. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите и информации». 

4. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных 

данных». 

5. Федеральный закон от 21 июля 1993 г. № 5485-1 «О государственной 

тайне» 

6. Указ Президента Российской Федерации от 6 марта 1997 г. № 188 

«Об утверждении Перечня сведений конфиденциального характера». 

7. ГОСТ Р ИСО/МЭК 7498-1-99 Взаимосвязь открытых систем базовая 

эталонная модель Часть 1 Базовая модель 

8. ГОСТ Р ИСО/МЭК 15408-2-2002 Методы и средства обеспечения 

безопасности критерии оценки безопасности информационных техноло-

гий Часть 2 Функциональные требования безопасности 
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Наименование 

дисциплин 
Периодические издания Учебно-методические пособия, нормативная литература 

9. ГОСТ Р ИСО/МЭК 27005-2009 «Информационная технология. Мето-

ды и средства обеспечения безопасности. Менеджмент риска информа-

ционной безопасности», Госстандарт России  

10. Руководящий документ. «СВТ. Защита от НСД к информации. Пока-

затели защищенности от НСД к информации», Гостехкомиссия России, 

1998 г. 

Разработка и  

эксплуатация  

автоматизированных  

систем в защищён-

ном исполнении 

1. Защита информации. Инсайд: информаци-

онно-методический журнал. - СПб. : ООО 

"Изд. Дом "Афина". 

2. Безопасность информационных техноло-

гий: научно-технический журнал. - М. : Изд-

во журнала "Безопасность информационных 

технологий"- 

Разработка и эксплуатация автоматизированных систем в защищённом 

(методические указания по выполнению практических работ для студен-

тов специальности 10.05.03 «Информационная безопасность АС») очной 

формы обучения 

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, ин-

формационных технологиях и о защите и информации». 

ГОСТ 24.202-80. Комплекс стандартов на автоматизированные системы. 

Автоматизированные системы. Требования к содержанию документа 

«Технико-экономическое обоснование»  

ГОСТ 24.208-80 Комплекс стандартов на автоматизированные системы. 

Автоматизированные системы. Требования к содержанию документов 

стадии «Ввод в эксплуатацию»  

ГОСТ Р 50739-95. «СВТ. Защита от несанкционированного доступа к 

информации. Общие технические требования». 

Инженерно-

техническая защи-

щённость объектов с 

обработкой  

конфиденциальной  

информации 

1. Защита информации. Инсайд: информаци-

онно-методический журнал. - СПб. : ООО 

"Изд. Дом "Афина". 

 

Обследование объектов, принимаемых под охрану подразделениями 

вневедомственной охраны войск национальной гвардии Российской Фе-

дерации: Методические рекомендации (Р 063 - 2017). - М.: ФКУ «НИЦ 

«Охрана» Росгвардии, 2017. - 50 с. 

Аудит  

информационной  

безопасности 

1. Защита информации. Инсайд: информаци-

онно-методический журнал. - СПб. : ООО 

"Изд. Дом "Афина". 

1.Подтопельный, Владислав Владимирович Информационная безопас-

ность распределенных информационных систем : методические указа-

ния по выполнению лабораторных работ для студентов специальности 



РАБОЧАЯ ПРОГРАММА МОДУЛЯ «МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ»  ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СПЕЦИАЛИТЕТА 20 
 

Наименование 

дисциплин 
Периодические издания Учебно-методические пособия, нормативная литература 

2. Безопасность информационных техноло-

гий: научно-технический журнал. - М. : Изд-

во журнала "Безопасность информационных 

технологий"- 

1. Защита информации. Инсайд: информаци-

онно-методический журнал. - СПб. : ООО 

"Изд. Дом "Афина". 

10.05.03 "Информационная безопасность автоматизированных систем" 

всех форм обучения / В. В. Подтопельный ; Балтийская государственная 

академия рыбопромыслового флота. - Калининград : Издательство 

БГАРФ. - Электрон. версия печ. публикации . - Текст : электронный. Ч. 

1 : Особенности активного аудита. - 2020. - 61 с. 
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4 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ИНТЕРНЕТ-РЕСУРСЫ МОДУЛЯ 

Информационные технологии 

В ходе освоения дисциплин модуля, обучающиеся используют возможности интерак-

тивной коммуникации со всеми участниками и заинтересованными сторонами образователь-

ного процесса, ресурсы и информационные технологии посредством электронной информа-

ционной образовательной среды университета. 

Перечень современных профессиональных баз данных и информационных справоч-

ных систем, к которым обучающимся по образовательной программе обеспечивается доступ 

(удаленный доступ), а также перечень лицензионного программного обеспечения определя-

ется в рабочей программе и подлежит обновлению при необходимости. 

Электронные образовательные ресурсы: 

Российская образовательная платформа и конструктор бесплатных открытых онлайн-

курсов и уроков - https://stepik.org 

Образовательная платформа - https://openedu.ru/. 

Состав современных профессиональных баз данных (СПБД) и информационных 

справочных систем (ИСС). 

1. Основы информационной безопасности 

«Консультант Плюс» www.consultant.ru 

«Гарант» www.garant.ru 

Главная Российская газета www.rg.ru 

Крупный разработчик интегратор в сфере информационной безопасности 

www.confident.ru 

Электронная интернет библиотека www.iqlib.ru 

Полнотекстовая электронная библиотека www.biblioclub.ru 

Научная электронная библиотека www.elibrary.ru  

Российская Государственная Библиотека (ресурсы открытого доступа) 

https://www.rsl.ru/ 

Международная реферативная база данных научных изданий Springerlink (ресурсы 

открытого доступа) https://link.springer.com 

Международная реферативная база данных научных изданий zbMATH (ресурсы от-

крытого доступа) https://zbmath.org 

2. Организационное и правовое обеспечение информационной безопасности: 

«Консультант Плюс» www.consultant.ru 

«Гарант» - www.garant.ru 

https://stepik.org/
https://openedu.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://www.rg.ru/
http://www.confident.ru/
http://www.iqlib.ru/
http://www.biblioclub.ru/
http://www.elibrary.ru/
https://www.rsl.ru/
https://link.springer.com/
https://zbmath.org/
http://www.consultant.ru/
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Главная Российская газета www.rg.ru 

Крупный разработчик интегратор в сфере информационной безопасности 

www.confident.ru 

Электронная интернет библиотека www.iqlib.ru 

Полнотекстовая электронная библиотека www.biblioclub.ru 

Научная электронная библиотека www.elibrary.ru  

Российская Государственная Библиотека (ресурсы открытого доступа) www.rsl.ru 

Международная реферативная база данных научных изданий Springerlink (ресурсы 

открытого доступа) https://link.springer.com 

Международная реферативная база данных научных изданий zbMATH (ресурсы от-

крытого доступа) https://zbmath.org 

3. Защита информации от утечки по техническим каналам 

«Консультант Плюс» www.consultant.ru 

«Гарант» - www.garant.ru 

Главная Российская газета www.rg.ru 

Крупный разработчик интегратор в сфере информационной безопасности 

www.confident.ru 

Электронная интернет библиотека www.iqlib.ru 

Полнотекстовая электронная библиотека www.biblioclub.ru 

Научная электронная библиотека www.elibrary.ru  

Российская Государственная Библиотека (ресурсы открытого доступа) www.rsl.ru 

Международная реферативная база данных научных изданий Springerlink (ресурсы 

открытого доступа) https://link.springer.com 

Международная реферативная база данных научных изданий zbMATH (ресурсы от-

крытого доступа) https://zbmath.org 

4. Методы и средства криптографической защиты информации: 

Информационная система «Единое окно доступа к образовательным ресурсам. Раздел 

Информационная безопасность. Математика» https://habr.com/  

Файловый архив для студентов https://studfiles.net 

5. Программно-аппаратные средства защиты информации: 

Национальный Открытый Университет «ИНТУИТ» www.intuit.ru 

Научная лицензионная библиотека eLIBRARY.RU http://eLIBRARY.RU 

6 Управление информационной безопасностью: 

«Консультант Плюс» www.consultant.ru 

http://www.rg.ru/
http://www.confident.ru/
http://www.iqlib.ru/
http://www.biblioclub.ru/
http://www.elibrary.ru/
http://www.rsl.ru/
https://link.springer.com/
https://zbmath.org/
http://www.consultant.ru/
http://www.rg.ru/
http://www.confident.ru/
http://www.iqlib.ru/
http://www.biblioclub.ru/
http://www.elibrary.ru/
http://www.rsl.ru/
https://link.springer.com/
https://zbmath.org/
https://habr.com/
http://www.intuit.ru/
http://elibrary.ru/
http://www.consultant.ru/
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«Гарант» - www.garant.ru 

Главная Российская газета www.rg.ru 

Крупный разработчик интегратор в сфере информационной безопасности 

www.confident.ru 

Электронная интернет библиотека www.iqlib.ru 

Полнотекстовая электронная библиотека www.biblioclub.ru 

Научная электронная библиотека www.elibrary.ru  

Российская Государственная Библиотека (ресурсы открытого доступа) www.rsl.r/ 

Международная реферативная база данных научных изданий Springerlink (ресурсы 

открытого доступа) https://link.springer.com 

Международная реферативная база данных научных изданий zbMATH (ресурсы от-

крытого доступа) https://zbmath.org 

7. Разработка и эксплуатация систем в защищенном исполнении: 

«Консультант Плюс» www.consultant.ru 

«Гарант» - www.garant.ru 

Главная Российская газета www.rg.ru 

Крупный разработчик интегратор в сфере информационной безопасности 

www.confident.ru 

Электронная интернет библиотека www.iqlib.ru 

Полнотекстовая электронная библиотека www.biblioclub.ru 

Научная электронная библиотека www.elibrary.ru  

Российская Государственная Библиотека (ресурсы открытого доступа) www.rsl.ru 

Международная реферативная база данных научных изданий Springerlink (ресурсы 

открытого доступа) https://link.springer.com 

Международная реферативная база данных научных изданий zbMATH (ресурсы от-

крытого доступа) https://zbmath.org 

8. Инженерно-техническая защищённость объектов с обработкой конфиденци-

альной информации: 

«Консультант Плюс» www.consultant.ru 

«Гарант» - www.garant.ru 

Главная Российская газета www.rg.ru 

Крупный разработчик интегратор в сфере информационной безопасности 

www.confident.ru 

Электронная интернет библиотека www.iqlib.ru 

http://www.rg.ru/
http://www.confident.ru/
http://www.iqlib.ru/
http://www.biblioclub.ru/
http://www.elibrary.ru/
http://www.rsl.r/
https://link.springer.com/
https://zbmath.org/
http://www.consultant.ru/
http://www.rg.ru/
http://www.confident.ru/
http://www.iqlib.ru/
http://www.biblioclub.ru/
http://www.elibrary.ru/
http://www.rsl.ru/
https://link.springer.com/
https://zbmath.org/
http://www.consultant.ru/
http://www.rg.ru/
http://www.confident.ru/
http://www.iqlib.ru/
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Полнотекстовая электронная библиотека www.biblioclub.ru 

Научная электронная библиотека www.elibrary.ru  

Российская Государственная Библиотека (ресурсы открытого доступа) www.rsl.ru 

Международная реферативная база данных научных изданий Springerlink (ресурсы 

открытого доступа) https://link.springer.com 

Международная реферативная база данных научных изданий zbMATH (ресурсы от-

крытого доступа) https://zbmath.org 

9. Аудит информационной безопасности: 

Сайт ФСТЭК России. Нормативные правовые акты, организационно-

распорядительные документы, нормативные и методические документы и подготовленные 

проекты документов по технической защите информации http://fstec.ru  

Электронная интернет библиотека www.iqlib.ru 

Научная электронная библиотека www.elibrary.ru 

 

5 МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ МОДУЛЯ 

Аудиторные занятия проводятся в специализированных аудиториях с 

мультимедийным оборудованием, в компьютерных классах, а также в других аудиториях 

университета согласно расписанию занятий.  

Консультации проводятся в соответствии с расписанием консультаций. 

Предэкзаменационные консультации проводится в аудиториях в соответствии с 

графиком консультаций. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной тех-

никой с возможностью подключения к сети «Интернет» и обеспечением доступа в электрон-

ную информационно-образовательную среду университета. 

При освоении модуля используется программное обеспечение общего назначения и 

специализированное программное обеспечение. 

Перечень соответствующих помещений и их оснащения приведен в таблице 6. 

 

http://www.biblioclub.ru/
http://www.elibrary.ru/
http://www.rsl.ru/
https://link.springer.com/
https://zbmath.org/
http://fstec.ru/
http://www.iqlib.ru/
http://www.elibrary.ru/
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Таблица 6 – Материально-техническое обеспечение модуля 

Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

Основы  

информационной  

безопасности 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 142,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 256,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 143, компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 353,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 7 (получаемая 

по программе Microsoft "Open Value Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21 

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 352,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. Система визуального моделирования систем 

управления solidThinking Embed  

10. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 261/13 - помещение для хранения и профи-

лактического обслуживания учебного оборудо-

вания 

Шкафы, стеллажи, оборудование и аппаратура 

для ремонта и профилактики 
 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 153- помещение  для самостоятельной ра-

боты  

Специализированная (учебная) мебель - парты, 

стулья. 16 компьютеров с подключением к сети 

Интернет и обеспечением доступа в электрон-

ную информационно-образовательную среду 

организации, комплект лицензионного про-

граммного обеспечения 

Типовое ПО на всех ПК  

1. Операционная система Windows 10  (получае-

мая по программе Microsoft "Open Value 

Subscription") 

2. Офисное приложение MS Office 2013 (получа-

емое по программе Microsoft "Open Value 

Subscription") 

3.  Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. САБ Ирбис 64 

7. MathCAD 2015 

8. Интернет- версия «Гарант»   

9. «КонсультантПлюс»  

10. НЭБ РФ - Национальная электронная библио-

тека НЭБ 

Организационное и 

правовое  

обеспечение  

информационной  

безопасности 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 142,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  



РАБОЧАЯ ПРОГРАММА МОДУЛЯ «МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ»  ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СПЕЦИАЛИТЕТА 28 
 

Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

 3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 256,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription") 

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome   

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 143, компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome   

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 353,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 7 (получаемая 

по программе Microsoft "Open Value Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 352,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. Система визуального моделирования систем 

управления solidThinking Embed  

10. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 261/13 - помещение для хранения и профи-

лактического обслуживания учебного оборудо-

вания 

Шкафы, стеллажи, оборудование и аппаратура 

для ремонта и профилактики 
 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 153- помещение  для самостоятельной ра-

Специализированная (учебная) мебель - парты, 

стулья. 16 компьютеров с подключением к сети 

Типовое ПО на всех ПК  

1. Операционная система Windows 10  (получае-
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

боты  Интернет и обеспечением доступа в электрон-

ную информационно-образовательную среду 

организации, комплект лицензионного про-

граммного обеспечения 

мая по программе Microsoft "Open Value 

Subscription") 

2. Офисное приложение MS Office 2013 (получа-

емое по программе Microsoft "Open Value 

Subscription") 

3.  Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. САБ Ирбис 64 

7. MathCAD 2015 

8. Интернет- версия «Гарант» 

9. «КонсультантПлюс»  

10. НЭБ РФ - Национальная электронная библио-

тека НЭБ 

Защита информации 

от утечки по  

техническим  

каналам 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 142,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 256,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 



РАБОЧАЯ ПРОГРАММА МОДУЛЯ «МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ»  ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СПЕЦИАЛИТЕТА 31 
 

Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

комплект лицензионного программного обеспе-

чения. 

 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 143, компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 353,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 7 (получаемая 

по программе Microsoft "Open Value Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, Специализированная (учебная) мебель - учебная Типовое ПО на всех ПК  



РАБОЧАЯ ПРОГРАММА МОДУЛЯ «МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ»  ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СПЕЦИАЛИТЕТА 32 
 

Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

ауд. 352,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. Система визуального моделирования систем 

управления solidThinking Embed 

10. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 261/13 - помещение для хранения и профи-

лактического обслуживания учебного оборудо-

вания 

Шкафы, стеллажи, оборудование и аппаратура 

для ремонта и профилактики 
 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 153- помещение  для самостоятельной ра-

боты  

Специализированная (учебная) мебель - парты, 

стулья. 16 компьютеров с подключением к сети 

Интернет и обеспечением доступа в электрон-

ную информационно-образовательную среду 

организации, комплект лицензионного про-

граммного обеспечения 

Типовое ПО на всех ПК  

1. Операционная система Windows 10  (получае-

мая по программе Microsoft "Open Value 

Subscription") 

2. Офисное приложение MS Office 2013 (получа-

емое по программе Microsoft "Open Value 

Subscription") 

3.  Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. САБ Ирбис 64 

7. MathCAD 2015 

8. Интернет- версия «Гарант» 

9. «КонсультантПлюс»  

10. НЭБ РФ - Национальная электронная библио-



РАБОЧАЯ ПРОГРАММА МОДУЛЯ «МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ»  ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СПЕЦИАЛИТЕТА 33 
 

Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

тека НЭБ  

Методы и средства 

криптографической 

защиты информации 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 142,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 256,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 143, компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 



РАБОЧАЯ ПРОГРАММА МОДУЛЯ «МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ»  ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СПЕЦИАЛИТЕТА 34 
 

Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

комплект лицензионного программного обеспе-

чения. 

 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 353,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 7 (получаемая 

по программе Microsoft "Open Value Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome   

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 352,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome   

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21 

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. Система визуального моделирования систем 



РАБОЧАЯ ПРОГРАММА МОДУЛЯ «МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ»  ОСНОВНОЙ ПРОФЕССИОНАЛЬНОЙ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ СПЕЦИАЛИТЕТА 35 
 

Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

управления solidThinking Embed  

10. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 261/13 - помещение для хранения и профи-

лактического обслуживания учебного оборудо-

вания 

Шкафы, стеллажи, оборудование и аппаратура 

для ремонта и профилактики 
 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 153- помещение  для самостоятельной ра-

боты  

Специализированная (учебная) мебель - парты, 

стулья. 16 компьютеров с подключением к сети 

Интернет и обеспечением доступа в электрон-

ную информационно-образовательную среду 

организации, комплект лицензионного про-

граммного обеспечения 

Типовое ПО на всех ПК  

1. Операционная система Windows 10  (получае-

мая по программе Microsoft "Open Value 

Subscription" ) 

2. Офисное приложение MS Office 2013 (получа-

емое по программе Microsoft "Open Value 

Subscription") 

3.  Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. САБ Ирбис 64  

7. MathCAD 2015 

8. Интернет- версия «Гарант» 

9. «КонсультантПлюс»  

10. НЭБ РФ - Национальная электронная библио-

тека НЭБ 

Программно-

аппаратные средства 

защиты информации 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 142,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

8. PascalABC.Net  

9. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 256,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 143, компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 353,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

Типовое ПО на всех ПК  

1. Операционная система Windows 7 (получаемая 

по программе Microsoft "Open Value Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

комплект лицензионного программного обеспе-

чения. 

 

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 352,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. Система визуального моделирования систем 

управления solidThinking Embed  

10. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 261/13 - помещение для хранения и профи-

лактического обслуживания учебного оборудо-

вания 

Шкафы, стеллажи, оборудование и аппаратура 

для ремонта и профилактики 
 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 153- помещение  для самостоятельной ра-

боты  

Специализированная (учебная) мебель - парты, 

стулья. 16 компьютеров с подключением к сети 

Интернет и обеспечением доступа в электрон-

ную информационно-образовательную среду 

организации, комплект лицензионного про-

граммного обеспечения 

Типовое ПО на всех ПК  

1. Операционная система Windows 10  (получае-

мая по программе Microsoft "Open Value 

Subscription") 

2. Офисное приложение MS Office 2013 (получа-

емое по программе Microsoft "Open Value 

Subscription") 

3.  Kaspersky Endpoint Security  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. САБ Ирбис 64 

7. MathCAD 2015 

8. Интернет- версия «Гарант»   

9. «КонсультантПлюс»  

10. НЭБ РФ - Национальная электронная библио-

тека НЭБ  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 401Г, компьютерный класс-учебная ауди-

тория для курсового проектирования (выполне-

ния курсовых работ) 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 12 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Программный комплекс AutoDesk для учебных 

заведений Education Master Suite: AutoCAD  

6. MathCAD 2015  

7. Pithon  

8. PascalABC.Net  

Управление  

информационной  

безопасностью 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 142,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

8. PascalABC.Net  

9. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 256,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 143, компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 353,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

Типовое ПО на всех ПК  

1. Операционная система Windows 7 (получаемая 

по программе Microsoft "Open Value Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

комплект лицензионного программного обеспе-

чения. 

 

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 352,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. Система визуального моделирования систем 

управления solidThinking Embed  

10. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 261/13 - помещение для хранения и профи-

лактического обслуживания учебного оборудо-

вания 

Шкафы, стеллажи, оборудование и аппаратура 

для ремонта и профилактики 
 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 153- помещение  для самостоятельной ра-

боты  

Специализированная (учебная) мебель - парты, 

стулья. 16 компьютеров с подключением к сети 

Интернет и обеспечением доступа в электрон-

ную информационно-образовательную среду 

организации, комплект лицензионного про-

граммного обеспечения 

Типовое ПО на всех ПК  

1. Операционная система Windows 10  (получае-

мая по программе Microsoft "Open Value 

Subscription") 

2. Офисное приложение MS Office 2013 (получа-

емое по программе Microsoft "Open Value 

Subscription") 

3.  Kaspersky Endpoint Security  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. САБ Ирбис 64 

7. MathCAD 2015 

8. Интернет- версия «Гарант»  

9. «КонсультантПлюс 

10. НЭБ РФ - Национальная электронная библио-

тека НЭБ  

Разработка и экс-

плуатация защи-

щённых автомати-

зированных систем 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 142,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических и лабораторных занятий, 

групповых и индивидуальных консультаций, 

текущего контроля и промежуточной аттеста-

ции 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 256,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических и лабораторных занятий, 

групповых и индивидуальных консультаций, 

текущего контроля и промежуточной аттеста-

ции 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

7.  Pithon  

8. PascalABC.Net  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 143, компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических и лабораторных занятий, 

групповых и индивидуальных консультаций, 

текущего контроля и промежуточной аттеста-

ции 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 353,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических и лабораторных занятий, 

групповых и индивидуальных консультаций, 

текущего контроля и промежуточной аттеста-

ции 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 7 (получаемая 

по программе Microsoft "Open Value Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 352,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических и лабораторных занятий, 

групповых и индивидуальных консультаций, 

текущего контроля и промежуточной аттеста-

ции 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

 3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. Система визуального моделирования систем 

управления solidThinking Embed 

10. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 261/13 - помещение для хранения и профи-

лактического обслуживания учебного оборудо-

вания 

Шкафы, стеллажи, оборудование и аппаратура 

для ремонта и профилактики 
 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 153- помещение  для самостоятельной ра-

боты  

Специализированная (учебная) мебель - парты, 

стулья. 16 компьютеров с подключением к сети 

Интернет и обеспечением доступа в электрон-

ную информационно-образовательную среду 

организации, комплект лицензионного про-

граммного обеспечения 

Типовое ПО на всех ПК  

1. Операционная система Windows 10  (получае-

мая по программе Microsoft "Open Value 

Subscription") 

2. Офисное приложение MS Office 2013 (получа-

емое по программе Microsoft "Open Value 

Subscription") 

3.  Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. САБ Ирбис 64  

7. MathCAD 2015 

8. Интернет- версия «Гарант» 

9. «КонсультантПлюс»  

10. НЭБ РФ - Национальная электронная библио-

тека НЭБ  

Инженерно-

техническая защи-

щённость объектов с 

обработкой конфи-

денциальной  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 142,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

информации промежуточной аттестации комплект лицензионного программного обеспе-

чения. 

 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 256,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 143, компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 353,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 7 (получаемая 

по программе Microsoft "Open Value Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 352,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, лабораторных занятий, групповых и инди-

видуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. Система визуального моделирования систем 

управления solidThinking Embed  

10. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 261/13 - помещение для хранения и профи-

лактического обслуживания учебного оборудо-

вания 

Шкафы, стеллажи, оборудование и аппаратура 

для ремонта и профилактики 
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 153- помещение  для самостоятельной ра-

боты  

Специализированная (учебная) мебель - парты, 

стулья. 16 компьютеров с подключением к сети 

Интернет и обеспечением доступа в электрон-

ную информационно-образовательную среду 

организации, комплект лицензионного про-

граммного обеспечения 

Типовое ПО на всех ПК  

1. Операционная система Windows 10  (получае-

мая по программе Microsoft "Open Value 

Subscription") 

2. Офисное приложение MS Office 2013 (получа-

емое по программе Microsoft "Open Value 

Subscription") 

3.  Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. САБ Ирбис 64 

7. MathCAD 2015  

8. Интернет- версия «Гарант» 

9. «КонсультантПлюс»  

10. НЭБ РФ - Национальная электронная библио-

тека НЭБ  

Аудит 

 информационной  

безопасности 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 142,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

9. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 256,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 143, компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome   

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 353,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья.   

13 компьютеров с  подключением к сети Интер-

нет и обеспечением доступа в электронную ин-

формационно-образовательную среду организа-

ции, мультимедийный проектор; inter doska; 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 7 (получаемая 

по программе Microsoft "Open Value Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

8. PascalABC.Net  

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 352,  компьютерный класс - учебная ауди-

тория для проведения занятий лекционного ти-

па, практических занятий, групповых и индиви-

дуальных консультаций, текущего контроля и 

промежуточной аттестации 

Специализированная (учебная) мебель - учебная 

доска, стол преподавателя, парты, стулья. 14 

компьютеров с подключением к сети Интернет 

и обеспечением доступа в электронную инфор-

мационно-образовательную среду организации, 

комплект лицензионного программного обеспе-

чения. 

 

Типовое ПО на всех ПК  

1. Операционная система Windows 10 (получае-

мая по программе Microsoft "Open Value 

Subscription")  

2. Офисное приложение MS Office Standard 2016 

(получаемое по программе Microsoft "Open Value 

Subscription")  

3. Kaspersky Endpoint Security  

4. Google Chrome (GNU)  

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. MathCAD 2015  

7.  Pithon  

8. PascalABC.Net (GNU) 

9. Система визуального моделирования систем 

управления solidThinking Embed  

10. GPSS  

 г. Калининград, Советский проспект, 1, ГУК, 

ауд. 261/13 - помещение для хранения и профи-

лактического обслуживания учебного оборудо-

вания 

Шкафы, стеллажи, оборудование и аппаратура 

для ремонта и профилактики 

 

г. Калининград, Советский проспект, 1, ГУК, 

ауд. 153- помещение  для самостоятельной ра-

боты  

Специализированная (учебная) мебель - парты, 

стулья. 16 компьютеров с подключением к сети 

Интернет и обеспечением доступа в электрон-

ную информационно-образовательную среду 

организации, комплект лицензионного про-

граммного обеспечения 

Типовое ПО на всех ПК  

1. Операционная система Windows 10  (получае-

мая по программе Microsoft "Open Value 

Subscription") 

2. Офисное приложение MS Office 2013 (получа-

емое по программе Microsoft "Open Value 

Subscription") 

3.  Kaspersky Endpoint Security  

4. Google Chrome (GNU) 

5. Учебный комплект программного обеспечения 

КОМПАС-3D v21  

6. САБ Ирбис 64  

7. MathCAD 2015  

8. Интернет- версия «Гарант»  
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Наименование 

дисциплины 

Наименование специальных помещений и 

помещений для самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

Перечень лицензионного  

программного обеспечения 

9. «КонсультантПлюс» 

10. НЭБ РФ - Национальная электронная библио-

тека НЭБ  
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6 ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ АТТЕСТАЦИИ, 

СИСТЕМА ОЦЕНИВАНИЯ И КРИТЕРИИ ОЦЕНКИ 

6.1 Типовые контрольные задания и иные материалы, необходимые для оценки ре-

зультатов освоения дисциплин модуля (в т.ч. в процессе освоения), а также методические 

материалы, определяющие процедуры этой оценки приводятся в приложении к рабочей про-

грамме модуля (утверждается отдельно). 

6.2 Универсальная система оценивания результатов обучения включает в себя систе-

мы оценок: 1) «отлично», «хорошо», «удовлетворительно», «неудовлетворительно»; 2) «за-

чтено», «не зачтено»; 3) 100 – балльную/процентную систему и правило перевода оценок в 

пятибалльную систему (табл. 6). 

Таблица 6 – Система оценок и критерии выставления оценки 

              Система  

                 оценок 

  

 

Критерий 

2  3  4  5  

0-40% 41-60% 61-80 % 81-100 % 

«неудовлетвори-

тельно» 

«удовлетвори-

тельно»  

«хорошо» «отлично» 

«не зачтено» «зачтено» 

1 Системность 

и полнота зна-

ний в отноше-

нии изучаемых 

объектов 

Обладает частич-

ными и разрознен-

ными знаниями, 

которые не может 

научно- корректно 

связывать между 

собой (только неко-

торые из которых 

может связывать 

между собой) 

Обладает мини-

мальным набором 

знаний, необхо-

димым для си-

стемного взгляда 

на изучаемый 

объект   

Обладает 

набором знаний, 

достаточным для 

системного 

взгляда на изу-

чаемый объект  

Обладает полно-

той знаний и си-

стемным  

взглядом на изу-

чаемый объект 

2 Работа с ин-

формацией 

Не в состоянии 

находить необхо-

димую информа-

цию, либо в состоя-

нии находить от-

дельные фрагменты 

информации в рам-

ках поставленной 

задачи 

Может найти не-

обходимую ин-

формацию в рам-

ках поставленной 

задачи 

Может найти, 

интерпретиро-

вать и система-

тизировать не-

обходимую ин-

формацию в 

рамках постав-

ленной задачи 

Может найти, си-

стематизировать 

необходимую ин-

формацию, а так-

же выявить новые, 

дополнительные 

источники ин-

формации в рам-

ках поставленной 

задачи 

3.Научное 

осмысление 

изучаемого яв-

ления, процес-

са, объекта  

Не может делать 

научно корректных 

выводов из имею-

щихся у него све-

дений, в состоянии 

проанализировать 

только некоторые 

В состоянии осу-

ществлять научно 

корректный ана-

лиз предоставлен-

ной информации  

В состоянии 

осуществлять 

систематический 

и научно кор-

ректный анализ 

предоставленной 

информации, 

В состоянии осу-

ществлять систе-

матический и 

научно-

корректный ана-

лиз предоставлен-

ной информации, 
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              Система  

                 оценок 

  

 

Критерий 

2  3  4  5  

0-40% 41-60% 61-80 % 81-100 % 

«неудовлетвори-

тельно» 

«удовлетвори-

тельно»  

«хорошо» «отлично» 

«не зачтено» «зачтено» 

из имеющихся у 

него сведений 

вовлекает в ис-

следование но-

вые релевантные 

задаче данные 

вовлекает в ис-

следование новые 

релевантные по-

ставленной задаче 

данные, предлага-

ет новые ракурсы 

поставленной за-

дачи 

4. Освоение 

стандартных 

алгоритмов 

решения про-

фессиональных 

задач 

В состоянии решать 

только фрагменты 

поставленной зада-

чи в соответствии с 

заданным алгорит-

мом, не освоил 

предложенный ал-

горитм, допускает 

ошибки 

В состоянии ре-

шать поставлен-

ные задачи в со-

ответствии с за-

данным алгорит-

мом 

В состоянии ре-

шать поставлен-

ные задачи в со-

ответствии с за-

данным алго-

ритмом, понима-

ет основы пред-

ложенного алго-

ритма  

Не только владеет 

алгоритмом и по-

нимает его осно-

вы, но и предлага-

ет новые решения 

в рамках постав-

ленной задачи 

 

6.3 Оценивание результатов обучения может проводиться с применением 

электронного обучения, дистанционных образовательных технологий. 
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7 СВЕДЕНИЯ О РАБОЧЕЙ ПРОГРАММЕ И ЕЕ СОГЛАСОВАНИИ 

Рабочая программа модуля «Методы и средства обеспечения информационной без-

опасности автоматизированных систем» представляет собой компонент основной професси-

ональной образовательной программы специалитета по специальности подготовки 10.05.03 

Информационная безопасность автоматизированных систем (специализация «Безопасность 

открытых информационных систем»). 

Рабочая программа рассмотрена и одобрена на заседании кафедры информационной 

безопасности 20.04.2022 г. (протокол № 7). 

 

Заведующая кафедрой 
 

Н.Я. Великите 

   

Директор института 

 

А.Б. Тристанов 
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