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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 
1.1 Область применения 

Рабочая программа учебной дисциплины является частью программы подго-

товки специалистов среднего звена в соответствии с ФГОС по специальности СПО 

09.02.07 «Информационные системы и программирование» 

 
1.2. Место учебной дисциплины в структуре программы подготовки специали-

стов среднего звена 

Дисциплина входит в общепрофессиональный цикл. 

 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

 Организовывать и конфигурировать компьютерные сети;  

Строить и анализировать модели компьютерных сетей;  

Эффективно использовать аппаратные и программные компоненты компью-

терных сетей при решении различных задач;  

Выполнять схемы и чертежи по специальности с использованием прикладных 

программных средств;  

Работать с протоколами разных уровней (на примере конкретного стека прото-

колов: TCP/IP, IPX/SPX);  

Устанавливать и настраивать параметры протоколов;  

Обнаруживать и устранять ошибки при передаче данных; 

В результате освоения учебной дисциплины обучающийся должен знать: 

Основные понятия компьютерных сетей: типы, топологии, методы доступа к 

среде передачи; 

Аппаратные компоненты компьютерных сетей;  

Принципы пакетной передачи данных;  

Понятие сетевой модели;  

Сетевую модель OSI и другие сетевые модели;  

Протоколы: основные понятия, принципы взаимодействия, различия и особен-

ности распространенных протоколов, установка протоколов в операционных систе-

мах; 

Адресацию в сетях, организацию межсетевого воздействия; 
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Рабочая программа направлена на формирование у обучающихся следующих 

элементов компетенций:  

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходи-

мой для выполнения задач профессиональной деятельности. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 9. Использовать информационные технологии в профессиональной дея-

тельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем. 

ПК 4.4. Обеспечивать защиту программного обеспечения компьютерных систем 

программными средствами. 

ПК 5.3. Разрабатывать подсистемы безопасности информационной системы в 

соответствии с техническим заданием. 

ПК 6.1. Разрабатывать техническое задание на сопровождение информацион-

ной системы. 

ПК 6.5. Осуществлять техническое сопровождение, обновление и восстановле-

ние данных информационной системы в соответствии с техническим заданием. 

ПК 7.1. Выявлять технические проблемы, возникающие в процессе эксплуата-

ции баз данных и серверов. 

ПК 7.2. Осуществлять администрирование отдельных компонент серверов. 

ПК 7.3. Формировать требования к конфигурации локальных компьютерных се-

тей и серверного оборудования, необходимые для работы баз данных и серверов. 

ПК 9.4. Осуществлять техническое сопровождение и восстановление веб-

приложений в соответствии с техническим заданием. 

ПК 9.6. Размещать веб-приложения в сети в соответствии с техническим зада-

нием. 
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ПК 9.10. Реализовывать мероприятия по продвижению веб-приложений в ин-

формационно-телекоммуникационной сети "Интернет". 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Учебная нагрузка на 

одного обучающегося, час 

Объем образовательной программы(всего) 94 

*Нагрузка во взаимодействии с преподавателем, в том числе: 76 

уроки 46 

лабораторные работы - 

практические занятия 30 

консультации 12 

промежуточная аттестация(экзамен) 6 

*Самостоятельная работа обучающегося (всего)  

Промежуточная аттестация в форме экзамена 
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2.2. Тематический план и содержание учебной дисциплины 
 

Наименование 
разделов и 

тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Объем 
в часах 

Коды компетен-
ций, формирова-
нию которых спо-
собствует элемент 

программы 

Тема 1. Общие 
сведения о 
компьютерной 
сети 

Содержание учебного материала 

14 

ОК 1, ОК 2, ОК 
4, ОК 5, ОК 9, 
ОК 10  
ПК 4.1, 4.4 
ПК 5.3, 
ПК 6.1, 6.5 
ПК 7.1-7.3 
ПК 9.4, 9.6, 9.10 
 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная среда, назначе-
ние сети, ресурсы сети, интерактивная связь, Интернет). Классификация компьютерных сетей по сте-
пени территориальной распределённости: локальные, глобальные сети, сети масштаба города. Класси-
фикация сетей по уровню административной поддержки: одноранговые сети, сети на основе сервера. 
Классификация сетей по топологии. 

Методы доступа к среде передачи данных. Классификация методов доступа. Методы доступа 
CSMA/CD, CSM/CA. Маркерные методы доступа. 

Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. Взаимодействие уровней. Ин-
терфейс. Функции уровней модели OSI. Модель TCP/IP. 

В том числе практических занятий 6 

Тема 2. Аппа-
ратные ком-
поненты ком-
пьютерных 
сетей. 

Содержание учебного материала 

12 

ОК 1, ОК 2, ОК 
4, ОК 5, ОК 9, 
ОК 10  
ПК 4.1, 4.4 
ПК 5.3, 
ПК 6.1, 6.5 
ПК 7.1-7.3 
ПК 9.4, 9.6, 9.10 
 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения кабелей. Типы се-
тей, линий и каналов связи. Соединители, коннекторы для различных типов кабелей. Инструменты для 
монтажа и тестирования кабельных систем. Беспроводные среды передачи данных. 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики сетевых адап-
теров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. Установка и конфигурирование 
сетевого адаптера. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначе-
ние, основные функции и параметры. 

В том числе практических занятий  6 

Тема 3. Пере-
дача данных 
по сети. 
 

Содержание учебного материала 

10 

ОК 1, ОК 2, ОК 
4, ОК 5, ОК 9, 
ОК 10  
ПК 4.1, 4.4 
ПК 5.3, 
ПК 6.1, 6.5 
ПК 7.1-7.3 
ПК 9.4, 9.6, 9.10 
 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирования данных при 
передаче. Модуляция сигналов. Методы оцифровки. Понятие коммутации. Коммутация каналов, пакетов, 
сообщений. Понятие пакета. 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек протоколов TCP/IP. 
Его состав и назначение каждого протокола. Распределение протоколов по назначению в модели OSI. 
Сетевые и транспортные протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. Домен-
ные имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назначение адресов автономной се-
ти. Централизованное распределение адресов. Отображение IP-адресов на локальные адреса. Система 
DNS. 
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Наименование 
разделов и 

тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Объем 
в часах 

Коды компетен-
ций, формирова-
нию которых спо-
собствует элемент 

программы 

В том числе практических занятий 10 

Тема 4. Сете-
вые архитек-
туры 

Содержание учебного материала 

10 

ОК 1, ОК 2, ОК 
4, ОК 5, ОК 9, 
ОК 10  
ПК 4.1, 4.4 
ПК 5.3, 
ПК 6.1, 6.5 
ПК 7.1-7.3 
ПК 9.4, 9.6, 9.10 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing и FDDI. Техноло-
гии беспроводных локальных сетей. 

Технологии глобальных сетей. Принципы построения глобальных сетей. Организация межсетевого взаи-
модействия. 

В том числе практических занятий 8 

Примерный перечень практических работ: 
Построение схемы компьютерной сети  
Монтаж кабельных сред технологий Ethernet 
Построение одноранговой сети 
Настройка протоколов TCP/IP в операционных системах 
Работа с диагностическими утилитами протокола ТСР/IР 
Решение проблем с TCP/IP  
Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети 
Настройка удаленного доступа к компьютеру 

(30) 

Консультации 12  

Промежуточная аттестация 6  

Всего: 94  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 
3.1 Материально-техническое обеспечение учебной дисциплины 
 

Виды помещений и их  
материально-техническое 

обеспечение 
Наименование 

1. Наличие  
помещений: 
- учебного кабинета 

 

- мастерских - 

- лабораторий           Программного обеспечения и сопровождения компьютерных 
систем 

2. Оборудование помещения 
и рабочих мест 

Комплекты мебели для учебного процесса 
Мультимедийное оборудование: персональные компьютеры, принтер, 
проектор, аудиоколонка. 
Программноеобеспечение: Windows 7 Professional (Russian); Windows 
Server 2008 Standart, Enterprise and atacenter wich Service Pack 2 (x86); 
OfficeProjectProfessional 2007; 
en_office_visio_professional_2007_cd_x12-19212. 
Средства обучения: доска классная, комплект учебно-наглядных по-
собий.. 

3. Технические средства 
обучения 

Мультимедийное оборудование: персональный компьютер. 
Программное обеспечение: MicrosoftVolumeLicensingServiceCenter, Код соглаше-

ния  V9002148, с 30.06.2016 по 30.06.2022г; Лицензионный сертификат №17ЕО-
171225-104450-377-871 KasperskyEndpointSecurityc 26.12.2017 по 13.03.2020 г. 

 

3.2 Учебно-методическое и информационное обеспечение учебной дисципли-
ны 

 

Виды источников Наименование рекомендуемых учебных изданий 

Основные Демидов, Л. Н. Основы эксплуатации компьютерных сетей [Элек-
тронный ресурс]  : учебник / Л. Н. Демидов. - Москва : Прометей, 
2019. - 799 on-line : ил., табл., схемы. 

Проскуряков, А. В. Компьютерные сети: основы построения ком-
пьютерных сетей и телекоммуникаций [Электронный ресурс]  / А. В. 
Проскуряков ; Министерство науки и высшего образования Россий-
ской Федерации, Южный федеральный университет, Инженерно-
технологическая академия. - Ростов на Дону ; Таганрог : Издатель-
ство Южного федерального университета, 2018 

Дополнительные, в т.ч. курс 
лекций по учебной дисциплине, 
методические пособия и реко-
мендации для выполнения са-
мостоятельных работ 

Олифер В.Г. Олифер Н.А. Компьютерные сети. Принципы техно-
логии протоколы, 5-е издание, 2016г. 
Назаров С.В., Гудыно Л.П., Кириченко А.А. Операционные системы. 
Практикум : (Электронный ресурс). — Москва : КноРус, 2016 

Электронные образователь-
ные ресурсы 

1. ЭБС «Book.ru»,  https://www.book.ru 
2. ЭБС « ЮРАЙТ»https://www.biblio-online.ru 
3.ЭБС  «Академия», https://www.academia-moscow.ru 
4.Издательство «Лань»,https://e.lanbook.com 
5.Электронно-библиотечная система «Университетская библиотека 
онлайн»,https://www.biblioclub.ru 

 
  

https://www.biblio-online.ru/
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4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 
Контроль и оценка результатов освоения учебной дисциплины осуществляет-

ся преподавателем в процессе проведения занятий, тестирования, а также выпол-

нения обучающимися индивидуальных заданий, исследований, промежуточной ат-

тестации 

Результаты обучения 
(освоенные умения, 
усвоенные знания) 

Критерии оценки 
Формиру-

емые 
ПК и ОК 

Формы и методы 
контроля и оценки 

результатов обучения 

Перечень умений, осваиваемых в 
рамках дисциплины: 

 Организовывать и конфигуриро-

вать компьютерные сети;  

 Строить и анализировать моде-

ли компьютерных сетей;  

 Эффективно использовать ап-

паратные и программные компонен-

ты компьютерных сетей при реше-

нии различных задач;  

 Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

 Работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов: TCP/IP, IPX/SPX);  

 Устанавливать и настраивать 

параметры протоколов;  

Обнаруживать и устранять ошибки 
при передаче данных; 
 
Перечень знаний, осваиваемых в 
рамках дисциплины: 

 Основные понятия компьютер-
ных сетей: типы, топологии, методы 
доступа к среде передачи; 

 Аппаратные компоненты компь-
ютерных сетей;  

 Принципы пакетной передачи 
данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и другие 
сетевые модели;  

 Протоколы: основные понятия, 
принципы взаимодействия, разли-
чия и особенности распространен-
ных протоколов, установка протоко-
лов в операционных системах; 

 Адресацию в сетях, организа-
цию межсетевого воздействия 

«Отлично» - теоретическое 
содержание курса освоено 
полностью, без пробелов, 
умения сформированы, все 
предусмотренные программой 
учебные задания выполнены, 
качество их выполнения оце-
нено высоко. 
«Хорошо» - теоретическое 
содержание курса освоено 
полностью, без пробелов, не-
которые умения сформирова-
ны недостаточно, все преду-
смотренные программой 
учебные задания выполнены, 
некоторые виды заданий вы-
полнены с ошибками. 
«Удовлетворительно» - теоре-
тическое содержание курса 
освоено частично, но пробелы 
не носят существенного ха-
рактера, необходимые умения 
работы с освоенным материа-
лом в основном сформирова-
ны, большинство предусмот-
ренных программой обучения 
учебных заданий выполнено, 
некоторые из выполненных 
заданий содержат ошибки. 
«Неудовлетворительно» - 
теоретическое содержание 
курса не освоено, необходи-
мые умения не сформирова-
ны, выполненные учебные 
задания содержат грубые 
ошибки. 

ОК 1, ОК 2, 
ОК 4, ОК 5, 
ОК 9, ОК 
10  
ПК 4.1, 4.4 
ПК 5.3, 
ПК 6.1, 6.5 
ПК 7.1-7.3 
ПК 9.4, 9.6, 
9.10 
 

Примеры форм и ме-
тодов контроля и 
оценки 
• Компьютерное 
тестирование на зна-
ние терминологии по 
теме; 
• Тестирование 
•• Самостоятельная 
работа. 
• Защита реферата 
• Семинар 
• Наблюдение за 
выполнением прак-
тического задания. 
• Оценка выполне-
ния практического 
задания(работы) 
• Подготовка и вы-
ступление с докла-
дом, сообщением, 
презентацией 
• Решение ситуа-
ционной задачи. 
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